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VAROVANI

Narodni Grad pro kybernetickou a informacdni bezpecnost, se sidlem Mucednicka 1125/31, 616 00 Brno
(dale jen ,Ufad“), podle § 12 odst. 1 zdkona €. 181/2014 Sb., o kybernetické bezpeénosti a o zméné
souvisejicich zdkonU, ve znéni pozdéjsich predpisti (dale jen ,,zdkon o kybernetické bezpecnosti”),
vydava toto

varovani

pred hrozbou v oblasti kybernetické bezpecnosti, spocivajici v realizaci kybernetickych utok( na
informaéni a komunikaéni systémy v Ceské republice, zejména pak na systémy vefejné spravy, ale
i dalSich strategickych organizaci. Tyto Utoky mohou mit dopady na dostupnost, diivérnost ¢i integritu
informaci u dulezitych informacnich a komunikacnich systémd.

Ufad tuto hrozbu hodnoti na trovni Kritickd — Hrozba je velmi pravdépodobnd a? témét¥ jista.
Utad vzhledem ke Kritické hrozbé kyber$pionaze a dalsich kybernetickych Gtokd doporucuje:

1. Zvysenou ostraZitost vuci nejc¢astéji pouzivanym technikam atokt v kyberprostoru, kterymi jsou
zejména:
e T1059 (Command and Scripting Interpreter),
e T1218 (Signed Binary Proxy Execution),
e T1543 (Create or Modify System Process),
T1053 (Scheduled Task/Job),
T1003 (OS Credential Dumping),
T1055 (Process Injection),
T1027 (Obfuscated Files or Information),
T1105 (Ingress Tool Transfer),
T1569 (System Services),
T1036 (Masquerading),
T1486 (Data Encrypted for Impact),
e T1082 (System Information Discovery),
e T1497 (Virtualization/Sandbox Evasion),
e T1498 (Network Denial of Service),
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T1566 (Phishing),

T1078 (Valid Accounts),

T1190 (Exploit Public-Facing Application),
T1133 (External Remote Services),

T1595 (Active Scanning),

T1110 (Brute Force),

T1561 (Disk Wipe).

2. Provést aktualizace informacnich systéma a jejich komponent tam, kde je takova aktualizace
vzhledem k zajiSténi plynulosti provozu mozna, aby bylo pfedejito zneuziti znamych zranitelnosti,
kterymi jsou aktualné zejména:

CVE-2018-13379 v systému FortiGate VPN,

CVE-2019-1653 v systému Cisco,

CVE-2019-2725 v systému Oracle WebLogic Server,
CVE-2019-7609 v systému Kibana,

CVE-2019-9670 v systému Zimbra,

CVE-2019-10149 v systému Exim Simple Mail Transfer Protocol,
CVE-2019-11510 v systému Pulse Secure,

CVE-2019-19781 v systému Citrix,

CVE-2020-0688 v systému Microsoft Exchange,

CVE-2020-4006 v systému VMware One Access a Identity Manager,
CVE-2020-5902 v systému F5 Big-IP,

CVE-2020-14882 v systému Oracle WebLogic,

CVE-2021-26855 v systému Microsoft Exchange,
CVE-2021-44228 v systému Apache Log4j.

3. Vreakci na hrozbu utokd typu distribuovaného odepreni sluzby (dale jen ,DDoS“) Urad
doporucuje nasleduijici:

3.1. Preventivni opatieni doporucena vSem organizacim (pfed DDoS utokem)

Provéfit moznosti blokovani neZddouci komunikace zahlcujici nebo jinak omezujici
provozované systémy na hrani¢nim prvku infrastruktury.

Zjistit a pripravit si kontaktni Udaje na poskytovatele internetového pfipojeni. Ovéfit kontaktni
osoby v organizaci, které maji moZnost a opravnéni kontaktovat poskytovatele internetového
pfipojeni a zajistit s poskytovatelem internetového pripojeni nahradni komunikacni kanal
(idedIné jeden off-line a jeden online kanal), pokud by doslo k zahlceni jeho linky. Pfipravit si
identifikacni Udaje odebiranych sluzeb (¢islo smlouvy apod.).

Kontaktovat poskytovatele pfipojeni a zjistit moZnosti blokovani neziadouci komunikace
zahlcujici nebo jinak omezujici systém na strané poskytovatele internetového pfipojeni, pokud
tyto moZnosti nejsou organizaci znamy (napt. FlowSpec, RTBH nebo na zakladé poZadavku).
Pfipravit si strategii a pfipadné konfigurace prvkl pro extrémni situace zajistujici fizené
omezovani dostupnosti zbytnych sluzeb a maximalni zachovani dostupnosti nezbytnych
sluzeb.

Ovérit moZnost provozovani systému v ostrovnim rezimu (tedy bez pfipojeni k internetu, nebo
pfi omezeni dostupnosti, napf. mimo Cesko).
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e  Pfipravit se na moznost blokovani IP adres, IP rozsah( nebo IP adres dle ¢isla autonomniho
systému (ASN) publikovanych na webovych strankach Ufadu. Blokovat komunikaci dle
pripadné publikovanych indikatora (Urad tyto informace poskytne ve strojové ¢itelném
formatu).

e  Pfipravit se na nutnost blokovani prekladu nékterych domén na DNS (napt. na DNS
resolveru).

e Pripravit komunikacni strategii a komunikacni kanaly (napf. socidlni sité) pro informovani
verejnosti v pfipadé nedostupnosti poskytovanych sluzeb.

e Sledovat web NUKIB pro ptipad vydani dalsich varovéni nebo doporuéeni.

3.2. Opatieni doporucena vsem organizacim pfi probihajicim DDoS utoku

e Blokovat nezadouci komunikaci pfed zahlcenim linky mezi poskytovatelem internetového
pfipojeni a hrani¢nim prvkem, a to i za cenu blokovani legitimni komunikace (GeoBlocking,
blokace na zakladné ASN).

e V pfipadé zahlceni linky kontaktovat poskytovatele internetového pfipojeni a koordinovat
s nim feSeni zahlceni.

e Bezodkladné kontaktovat Ufad a nahlasit rozsah omezeni poskytovanych sluzeb véetné typu
nezadouciho provozu a IP adres, ze kterych pochazel.

3.3. Preventivni opatieni doporucena poskytovateliim internetového pfipojeni (pfed DDoS

utokem)

e  Provéfit moZnosti blokovani nezadouci komunikaci zahlcujici nebo jinak omezujici provozovani
systému.

e Pfipravit se na blokovani nezddouci komunikace dle pozadavkl zakaznik(, tzn. maximalné
automatizovat proces blokace (pro zakazniky s BGP pfipravit RTBH a komunikovat s nimi tuto
moznost).

o Je-li to moiné a efektivni, konzultovat a pfipravit s partnery mozZnost zajisténi blokovani
nezadouci komunikace jiz v predchazejicich (z hlediska sméru prenosu ,upstream®) sitich,
napriklad pomoci technologie Remotely Triggered Black Hole (RTBH).

e Pfipravit se na moznost blokovani IP adres, IP rozsah(l nebo ¢isel autonomnich systému (ASN)
publikovanych na webovych strankach Uradu. Blokovat komunikaci dle pFipadné
publikovanych indikator@ (Utad tyto informace poskytne ve strojové ¢itelném formatu).

e Provést zalohu konfiguraci kritickych sitovych zafizeni a uchovévat ji v rezimu zaloh 3-2-1
(3 kopie, 2 rGzna média, 1 zaloha mimo pracovisté) a zajistit jejich integritu (kontrolni soucty,
sledovani zmén verzi).

e Zavést aktivni monitoring zmén konfiguraci.

e Provést fyzickou inventuru nahradnich kritickych komponent (napf.: routery, switche a jiné),
zajistit v pripadé potreby dostupnost téchto komponent.

e Provést kontrolu aktualnosti pfipomenuti postupl obnovy pfi havarii (Disaster Recovery)
a provést skoleni pracovnik( za ucelem jejich pfipomenuti.

e  Zajistit, aby vSechny linky mély dostate¢nou rezervu prenosovych kapacit.

e  Pfipravit monitoring infrastruktury pro Uclely zjistovani sméru Utoku, napf. sledovani MAC
adres s cilem zjistit, ze kterého sméru (peeru) DDoS utok prichazi.

e Sledovat web NUKIB pro p¥ipad vydani dalsich varovani nebo doporuéeni.
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3.4. Opatfeni doporucena poskytovatellim internetového pfipojeni pfi probihajicim DDoS ttoku

e Blokovat nezadouci komunikaci dle pozadavk( zakaznikd.

e Prioritizovat blokace nezddouci komunikace smérujici na systémy kritické informacni
infrastruktury, informacnich systému zakladnich sluzeb a vyznamnych informacnich systém.

e Bezodkladné kontaktovat Ufad a nahlasit rozsah omezeni poskytovanych sluzeb véetné typu
nezadouciho provozu a IP adres, ze kterych pochazel.

4. Sledovat web Uradu pro ptipad vydani dalsich upozornéni, doporuéeni nebo varovani.

ODUVODNENI

1. Na zadkladé skutecnosti zjisténych pti vykonu své plsobnosti, stejné tak jako na zakladé
skuteénosti, které se Urad dozvédé&l od organ(, které vykonavaji plsobnost v oblasti
kybernetické bezpeénosti v zahrani¢i i tuzemskych partnerd, dospél Ufad ke zjisténi hrozby
v oblasti kybernetické bezpeénosti spojené s moznosti zavaznych kybernetickych atokd na
informaéni a komunikaéni systémy v Ceské republice. Tato hrozba je spojena s ozbrojenym
konfliktem mezi Ruskou federaci a Ukrajinou a pGsobi vici vétsimu mnoistvi cild v Ceské
republice. Vyssi miru této hrozby lze predpokladat zejména u strategickych instituci verejné
spravy (vyznamné informacni systémy), prvkad kritické informacni infrastruktury, informacnich
systému zakladnich sluzeb ¢i médii. OhroZeny vsak mohou byt i dalsi tuzemské organizace.

2. Ufad v rdmci své ¢innosti podle § 22 pism. u) zdkona o kybernetické bezpe¢nosti monitoruje
a analyzuje hrozby a rizika v oblasti kybernetické bezpecnosti, stejné tak cerpd i z podkladi
poskytnutych mu od partner(i. V ramci této ¢innosti ziskal Ufad informace o tom, 7e by
utocnici, ktefi provedli kybernetické utoky na ukrajinskou infrastrukturu a strategické
organizace, mohli zamé&fit své Gtoky i na organizace v Ceské republice.

3. V ndavaznosti na vy$e popsané skutecnosti jiz Urad zvefejnil dvojici doporuceni k zabezpeéeni
tuzemskych systému, a to dne 17. ledna 2022 a dne 28. ledna 2022. Toto varovani tak navazuje
na dfive vydana doporuceni.

4. Utad na zakladé historickych dat, vy$e popsanych vlastnich analyz hrozeb a rizik a podkladd
ziskanych od partnerl identifikoval 14 taktik, technik a procedur (TTPs) (dale jen ,techniky”)
podle platformy MITRE ATT&CK, které se nejcastéji objevovaly v letech 2020-2021. Vyjma toho
bylo dodatec¢né identifikovano 7 technik ¢asto vyuzivanych Skodlivymi aktéry v kyberprostoru.
Informace o nich lze vyuzit ke zvySeni odolnosti organizace pred kybernetickymi uUtoky
provedenymi pomoci téchto technik, jak Urad rovné? v tomto varovéni doporucuje.

5. NiZe uvedené odkazy u jednotlivych technik odkazuji na doporuceni k mitigaci moznych utok
vyuzivajicich konkrétni techniku. Ufad doporucuje technikdm a odpovidajicim mitigaénim
proceslim vénovat pozornost a zvysit tak odolnost svych regulovanych informacnich
a komunikacnich systém.

T T

T1059 (Command and Scripting
Interpreter)

Zneutziti prikazové radky ke spusténi Skodlivého kodu.
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https://attack.mitre.org/techniques/enterprise/
https://attack.mitre.org/techniques/T1059/
https://attack.mitre.org/techniques/T1059/

T1218 (Signed Binary Proxy
Execution)

Zneutiti legitimnich binarnich soubort k proxy spusténi
Skodlivého kédu.

T1543 (Create or Modify System
Process)

ZneuZiti moznosti vytvofit nebo upravit procesy na urovni
operacéniho systému k opakovanému spusténi Skodlivého
kodu.

T1053 (Scheduled Task/Job)

Zneutziti planovani uloh k prvotnimu ¢i opakujicimu se
spusténi Skodlivého kodu.

T1003 (OS Credential Dumping)

Pokus o vypsani prihlasovacich Gdajl pro ziskani pfistupu k
uctu OS a nainstalovanému softwaru.

T1055 (Process Injection)

VloZeni skodlivého kodu do legitimniho procesu, a to
zejména kvali vyhnuti se odhaleni bezpeénostnimi nastroji.

T1027 (Obfuscated Files or
Information)

Snaha ztizit detekci ¢i analyzu Skodlivého souboru obfuskaci
(napft. zasifrovanim nebo zaheslovanim).

T1105 (Ingress Tool Transfer)

Pfesunuti nastroju ¢i dalSich soubor(l utocnikem z externiho
do kompromitovaného systému.

T1569 (System Services)

Zneutziti legitimnich systémovych sluzeb nebo démon( ke
spusténi skodlivého kodu ¢i programu.

T1036 (Masquerading)

Snaha upravit skodlivy kdd a soubory, aby je bezpecnostni
nastroje povazovaly za legitimni nebo neskodné.

T1486 (Data Encrypted for Impact)

Zasifrovani dat na cilovém systému.

T1082 (System Information

Discovery)

Pokus o ziskani detailnich informaci o OS a hardwaru.

T1497 (Virtualization/Sandbox
Evasion)

Prostfedky vyuzité pro detekci a vyhnuti se virtualiza¢nimu i
analytickému prostredi.

T1566 (Phishing)

Phishingové e-maily, jez mohou obsahovat $kodlivou pfilohu
v podobé odkazu ¢i pfilozeného dokumentu.

T1498 (Network Denial of Service)

Zahlceni siti, na kterych je zavislé poskytovani sluzeb.

T1078 (Valid Accounts)

ZneufZiti legitimnich uzivatelskych Gctd, které utoc¢nik napadl
(napf. znalost ¢i kradez prihlasovacich udaja).

T1190 (Exploit Public-Facing
Application)

ZneufZiti zranitelnosti aplikaci ¢i program pristupnych ze sité
Internet.

T1133 (External Remote Services)

Zneuziti vzdalenych sluzeb (napt. VPN) k ziskani prvotniho
pristupu.

T1595 (Active Scanning)

Aktivni skenovani IP rozsah(l a potencialné zranitelnych
systéma.

T1110 (Brute Force)

Vyuzivani hrubé sily za Gcelem ziskani pfistupu k Gctdm, u
nichZ nejsou znama hesla nebo jsou ziskany jejich hashe.
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https://attack.mitre.org/techniques/T1218/
https://attack.mitre.org/techniques/T1218/
https://attack.mitre.org/techniques/T1543/
https://attack.mitre.org/techniques/T1543/
https://attack.mitre.org/techniques/T1053/
https://attack.mitre.org/techniques/T1003/
https://attack.mitre.org/techniques/T1055/
https://attack.mitre.org/techniques/T1027/
https://attack.mitre.org/techniques/T1027/
https://attack.mitre.org/techniques/T1105/
https://attack.mitre.org/techniques/T1569/
https://attack.mitre.org/techniques/T1036/
https://attack.mitre.org/techniques/T1486/
https://attack.mitre.org/techniques/T1082/
https://attack.mitre.org/techniques/T1082/
https://attack.mitre.org/techniques/T1497/
https://attack.mitre.org/techniques/T1497/
https://attack.mitre.org/techniques/T1566/
https://attack.mitre.org/techniques/T1498/
https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/techniques/T1190/
https://attack.mitre.org/techniques/T1190/
https://attack.mitre.org/techniques/T1133/
https://attack.mitre.org/versions/v10/techniques/T1595/
https://attack.mitre.org/versions/v10/techniques/T1110/

Zablokovani fungovani operacniho systému pomoci smazani

T1561 (Disk Wipe) nebo poskozeni dat.

6. Utad déle na zékladé historickych dat, vy$e popsanych vlastnich analyz hrozeb a rizik
a podkladl ziskanych od partnerl identifikoval 14 nejcastéjSich zranitelnosti, jeZ jsou
vyuzivany ze strany aktérl, ktefi provedli Utoky na ukrajinskou infrastrukturu a strategické
organizace. Ve vztahu ktémto zranitelnostem Ufad doporucuje provéfit pritomnost
vyjmenovanych systému v infrastruktufe, dale pak provérit jejich aktudlnost a pfipadné tyto
systémy aktualizovat tak, aby doslo k odstranéni nize uvedenych znamych zranitelnosti.

Zranitelnost ’ Zranitelny systém
CVE-2018-13379 FortiGate VPN
CVE-2019-1653 Cisco Small Business RV320 a RV325
CVE-2019-2725 Oracle Weblogic Server
CVE-2019-7609 Kibana
CVE-2019-9670 Zimbra
CVE-2019-10149 Exim Simple Mail Transfer Protocol
CVE-2019-11510 Pulse Secure
CVE-2019-19781 Citrix
CVE-2020-0688 Microsoft Exchange
CVE-2020-4006 VMware One Access a Identity Manager
CVE-2020-5902 F5 Big-IP
CVE-2020-14882 Oracle WebLogic
CVE-2021-26855 Microsoft Exchange
CVE-2021-44228 Apache Log4j

7. Utad v reakci na specifickou hrozbu Gtokd typu distribuovaného odepreni sluzby (Distributed
Denial of Service — DDoS) ptistoupil také k doporuceni konkrétnich opatreni, ktera organizacim
pomohou ve zmirnéni dopadl kybernetickych bezpecnostnich incidentl v souvislosti
s pfipadnymi Utoky. Opatfeni doporucenda v bodech 3.1. a 3.2. jsou univerzalné pouZitelna
jakoukoli organizaci, a to bud preventivné pred utokem (3.1.), nebo pfi probihajicim utoku
(3.2.). Doporuceni obsazena v bodech 3.3. a 3.4. jsou pak specificky uréena poskytovatellim
internetového pfipojeni.

8. Dalsi upozornéni, doporuéeni nebo varovani mohou byt zvefejiovany na webu Ufadu, a to na

nasledujicich odkazech:

Mucednicka 1125/31, 616 00 Brno, tel.: 541 110 777 strana6z7
www.nukib.cz


https://attack.mitre.org/techniques/T1561/
https://nvd.nist.gov/vuln/detail/CVE-2018-13379
https://nvd.nist.gov/vuln/detail/CVE-2019-1653
https://nvd.nist.gov/vuln/detail/CVE-2019-2725
https://nvd.nist.gov/vuln/detail/CVE-2019-7609
https://nvd.nist.gov/vuln/detail/CVE-2019-9670
https://nvd.nist.gov/vuln/detail/CVE-2019-10149
https://nvd.nist.gov/vuln/detail/CVE-2019-11510
https://nvd.nist.gov/vuln/detail/CVE-2019-19781
https://nvd.nist.gov/vuln/detail/CVE-2020-0688
https://nvd.nist.gov/vuln/detail/CVE-2020-4006
https://nvd.nist.gov/vuln/detail/CVE-2020-5902
https://nvd.nist.gov/vuln/detail/CVE-2020-14882
https://nvd.nist.gov/vuln/detail/CVE-2021-26855
https://nvd.nist.gov/vuln/detail/CVE-2021-44228

e https://www.nukib.cz/cs/infoservis/hrozby/
e https://www.nukib.cz/cs/infoservis/doporuceni/
e https://www.nukib.cz/cs/uredni-deska/

9. Uvedené skutecnosti ve svém souhrnu vedou k dlivodné obavé z hrozby realizace zavaznych
kybernetickych Gtok( na vyznamné cile v Ceské republice, a proto Ufad podle § 12 odst. 1
zakona o kybernetické bezpecnosti vyddva toto varovani.

10. Pravomoc Ufadu pro vydéni tohoto varovani je ddna ustanovenim § 22 pism. b) zakona
o kybernetické bezpecnosti, které jej zmocnuje k vydavani opatteni. Podle § 11 odst. 2 zakona
o kybernetické bezpecCnosti patfi mezi tato opatfeni i varovani podle § 12 zdkona
o kybernetické bezpeénosti. Varovani vyda UFad podle § 12 odst. 1 zdkona o kybernetické
bezpecnosti, dozvi-li se zejména z vlastni ¢innosti nebo z podnétu provozovatele narodniho
CERT anebo od organ(, které vykonavaji plisobnost v oblasti kybernetické bezpecnosti
v zahranici, o hrozbé v oblasti kybernetické bezpecnosti. V souladu s § 12 odst. 2 zdkona
o kybernetické bezpe¢nosti UFad zvefejni varovani na svych internetovych strankach a ozndmi
je organlim a osobam uvedenym v § 3 zdkona o kybernetické bezpecnosti.

11. Ukolem Utadu je podle § 22 pism. j) zdkona o kybernetické bezpeénosti zajistovat prevenci
v oblasti kybernetické bezpecnosti. Soucdsti této preventivni Cinnosti je také poskytovani
informaci o zjisténych hrozbach v oblasti kybernetické bezpecnosti. Pokud vsak hrozba
dosahuje takové intenzity, Ze informovani o ni nelze pokryt béznymi zplsoby preventivni
¢innosti Ufadu, je v souladu s vy$e uvedenym Ufad nucen pfistoupit k vydani varovani podle
§ 12 zdkona o kybernetické bezpecnosti.

12. UFad upozorfiuje, 7e organy nebo osoby, které jsou povinny zavést bezpe&nostni opatteni
podle zdkona o kybernetické bezpecnosti, v souvislosti s fizenim rizik podle § 5 odst. 1 pism. h)
bod 3 vyhlasky o kybernetické bezpecnosti pti hodnoceni rizik a v planu zvladani rizik zohledni
opatteni podle § 11 zdkona o kybernetické bezpecnosti. Jednim z téchto opatfeni je i varovani
podle § 12 zakona o kybernetické bezpe¢nosti. Na zakladé vy$e uvedeného Ufad povaiuje
hrozbu ve vyroku tohoto varovani za velmi pravdépodobnou az témér jistou. Organy a osoby,
které jsou povinny zavést bezpecnostni opatieni podle zakona o kybernetické bezpecnosti,
jsou proto povinny tuto hrozbu hodnotit na odpovidajici Grovni, tedy na urovni Kriticka.
V ptipadé, Ze povinna osoba vyuziva v souladu s odst. 5 pfilohy ¢. 2 vyhlasky o kybernetické
bezpecnosti jinou metodu pro hodnoceni rizik, je nutno tuto hrozbu hodnotit v rdmci této
metody na srovnatelné Urovni jako by tomu bylo v pfipadé postupu podle § 5 odst. 1 pism. d)

vyhlasky o kybernetické bezpecnosti.
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