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Cilem tohoto dokumentu je uvést zakladni poZzadavky na zajiSténi kybernetické bezpecnosti implementace
a provozu videokonferenci bez rozdilu toho, zda je systém videokonference zac¢lenén do systému, jenZ spada
pod zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti (dale také jen ,,zdkon o kybernetické bezpecnosti“)
Ci nikoliv.

Informace a postupy uvedené v tomto dokumentu vychazi ze zdkona o kybernetické bezpeénosti, vyhlasky
C. 82/2018 Sh., o bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich, nalezitostech poddani v oblasti kybernetické bezpecnosti a likvidaci dat (ddle také jen ,vyhlaska
o kybernetické bezpecnosti“), mezindrodné uzndvanych standard( a také z dobré praxe, kterda se
problematiky kybernetické bezpecnosti tyka.

Je nutné mit na paméti, Ze splnénim tohoto standardu nedochazi automaticky ke splnéni pozadavki
zakona a vyhlasky o kybernetické bezpecnosti. Pokud organizace a jeji videokonferencni systém spada pod
regulaci zakona o kybernetické bezpecnosti, fidi se vidy predevsim jeho pozadavky.

Je dulezité mit na paméti, Ze zdkladnim principem by mél byt proces neustdlého zlepSovani. Nestaci totiz
jednorazové zavést bezpecnostni opatieni a nasledné spoléhat, Ze je tim tato problematika navzdy vyresena,
ale je nutné proaktivné kontrolovat pfimérenost a aktualnost vSech zavedenych opatreni.

Tento dokument se vztahuje pouze na komunikaci neutajovanych informaci. PoZadavky na informacni
systém pro komunikaci utajovanych informaci a podminky jeho bezpecného provozovani stanovi
zakon ¢. 412/2005 Sbh., o ochrané utajovanych informaci a o bezpecnostni zplsobilosti a jeho provadéci

predpis, vyhlaska ¢. 523/2005 Sb., o bezpecnosti informacénich a komunikacnich systém( a dalsich
elektronickych zafizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich komor.

Tento dokument se také nezabyva problematikou souladu provozovani videokonferenéniho systému
s pozadavky Obecného nafizeni o ochrané osobnich udaji (zndmého pod zkratkou GDPR), avsak pfi pfipravé
a realizaci videokonference je tfeba mit na paméti, Ze obrazova a hlasova data mohou mit povahu osobnich
udajl ¢i osobnich udaja zvlastniho charakteru, a to zejména pfi zaznamu videokonference a pripadném
nasledném zpracovani.

Timto dokumentem jsou predevsim upraveny zakladni funkce videokonferencniho systému jako prenos
zvuku, obrazu, souborud a funkce chatu. Obdobné Ize nize uvedena doporuceni pouzit, pokud je to mozné,
i na dalsi pokrocilejsi funkce videokonferenénich zafizeni.

Tento dokument je vytvoren jako standard, ktery je pro jakoukoliv organizaci dobrovolné aplikovatelny.

Pokud se organizace rozhodne tento standard prijmout a aplikovat, pripadné ji jeho pfijeti bude ulozeno
nadfizenou organizaci, je potfeba pro dosazeni shody s timto standardem zajistit, Zze dojde ke spravnému
rozdéleni videokonferencnich systémii do bezpecnostnich trovni podle komunikovanych informaci a
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nasledné budou dusledné aplikovana vSsechna bezpecnostni opatfeni nutna pro zabezpeceni jednotlivych

urovni (kapitola 4 a 5), je tedy potieba nize uvedené pozadavky povazovat za povinnosti s pfihlédnutim

na to, zda se jedna o prijeti a aplikaci tohoto standardu ve varianté Interni ¢i PIné, viz nize.

V pripadé, Ze se organizace rozhodne neaplikovat tento standard na své videokonferencni systémy pIné, tak

jak je uvedeno v predchozim odstavci, je stale mozné aplikovat jeho ustanoveni pouze ¢astecné, Ci uzit

uvedené pozadavky podpurné podle jinych potieb organizace. Pak je vSak nutné se vyvarovat tvrzeni, Ze jsou

naplnény pozadavky tohoto standardu.

Pfijeti a aplikace tohoto standardu jsou mozné ve dvou variantach:

1)

2)

Interni —V pfipadé, Ze se organizace zavaze k pfijeti standardu v této varianté, je nutné spliovat nize
uvedené pozadavky pro situace interniho vyuZivani videokonferencniho systému v organizaci.
Z vyzadovani téchto pozadavkl lze primérené slevit v pfipadech potfeby externi komunikace
prostfednictvim videokonferencéniho systému.

PIna - V pripadé, Ze se organizace zavaze k pfijeti standardu v této varianté, je nutné splfovat nize
uvedené pozadavky jak pro situace interniho vyuzivani videokonferencéniho systému v organizaci, tak
v pripadech potreby externi komunikace. Tato varianta vyZaduje, aby byl standard pfijat a aplikovan
v ramci vSech organizaci, které budou prosttednictvim videokonferencniho systému komunikovat.

Vyuziti tohoto standardu pfi videokonferencich mezi organizacemi mulze byt realizovano v nékolika

scénarich.

1)

2)

Obé (vSechny) organizace ucastnici se videokonference aplikuji tento standard. V takovém pripadé
mohou v ramci videokonference komunikovat informace nanejvys takové bezpeénostni Urovné
(podle nize uvedené kapitoly 4.1 Rozdéleni videokonferencnich systém( do bezpecnostnich drovni),
kterou maji jejich videokonferenéni systémy spole¢nou. Zaroven se néktera bezpecnostni opatreni,
u kterych neni v moci organizace zajistit jejich plnou aplikaci z dlvodU na strané ostatnich ucastnik
(napt. opatreni tykajici se koncovych stanic), aplikuji primérené.

Pokud jedna z organizaci Ucastnici se videokonference neaplikuje tento standard, potom mohou
byt vramci takové videokonference komunikovany informace maximalné druhé drovné, a to za
podminky, Ze videokonferenci hostuje organizace vyuZivajici tento standard a tato organizace
zaroven disponuje videokonferenénim systémem spliujicim podminky alespori druhé urovné.
V pfipadé, Ze je nutné komunikovat informace nejvyssi Urovné, organizace Uucastnici se
videokonference disponujici systémem videokonference spliujicim podminky nejvyssi drovné vyuzije
videokonferencni systém nejvyssi Urovné, pozve Ucéastniky z ostatnich organizaci a pfimérené aplikuje
bezpecnostni opatfeni nejvyssi Urovné (tj. organizator videokonference musi disponovat
videokonferencénim systémem nejvyssi Urovné a bezpecnostni opatieni, u kterych neni v jeho moci
zajistit jejich plnou aplikaci z dlivodU na strané ostatnich Ucastnikd, musi aplikovat pfimérené).
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Castou otazkou pro spravce videokonferen¢nich systémd mdze byt postaveni tohoto standardu ve vztahu
k zadavani verejnych zakazek stejné tak jako vyuZiti vyjimky uvedené v § 4 odst. 4 zakona o kybernetické
bezpecnosti.

Ustanoveni § 4 odst. 4 zakona o kybernetické bezpecnosti hovofi o bezpecnostnich opatfenich, ktera jsou
v podrobnostech definovana v § 5 zdkona o kybernetické bezpecnosti a ddle rozvedena vyhlaskou
o kybernetické bezpecnosti. Tzn. povinnd osoba je povinna pred vybérem dodavatele (potazmo pred
uzavienim smlouvy s nim) zvazit zavedeni bezpecCnostnich opatfeni podle § 5 zdkona o kybernetické
bezpecnosti, resp. vyhlasky o kybernetické bezpecnosti, a poZadavky vyplyvajici z téchto bezpecnostnich
opatfeni zaclenit do smlouvy. Cokoli povinnd osoba poZaduje nad ramec pozadavkl vyplyvajicich
z bezpecnostnich opatfeni podle § 5 zdkona o kybernetické bezpecénosti, resp. vyhlasky o kybernetické
bezpecénosti (nejde jen o pozadavky v oblasti kybernetické bezpecnosti, ale o vSechny zbylé pozadavky na
predmét poptdvaného plnéni), pozaduje mimo ramec § 4 odst. 4 zdkona o kybernetické bezpecnosti a musi
argumentaci ve prospéch svych pozadavk( zaloZit na jinych ustanovenich (typicky jinych zakon().

Standard neni bezpecnostnim opatfenim, ani Zadné z bezpecnostnich opatfeni podle
§ 5 zadkona o kybernetické bezpecnosti, resp. vyhlasky o kybernetické bezpecénosti, neprovadi. Jedna se
o soubor doporuceni predevsim pro osoby spadajici mimo plsobnost zakona o kybernetické bezpecnosti.
Osoby spadajici do pusobnosti zakona o kybernetické bezpecnosti jsou povinny provadét bezpecnostni
opatieni podle § 5 zakona o kybernetické bezpecnosti, resp. vyhlasky o kybernetické bezpecnosti. Ackoli se
standard muze s nékterymi oblastmi vyhlasky o kybernetické bezpecnosti prekryvat, nenahrazuje je,
nedopliuje, de facto k nim nemd zadny formalni vztah. Standard je tak z pohledu Ndrodniho Ufadu pro
kybernetickou a informaéni bezpe¢nost (dale jen ,,NUKIB“) pfedeviim metodickym materidlem, kterym se
osoby spadajici do plsobnosti zakona o kybernetické bezpecnosti mohou pfi vybéru bezpecnostnich
opatreni, ktera budou v souladu s vyhlaskou o kybernetické bezpeénosti zavadét, inspirovat, rozhodné vsak
nelze tvrdit, Ze splnénim ,pozadavk(“ standardu dochazi ke splnéni pozadavk( vyplyvajicich z § 4 a 5 zdkona
o kybernetické bezpecnosti a vyhlasky o kybernetické bezpeénosti.

Nelze vyloucit, Ze napt. néktery Ustfedni spravni Ufad (napf. ministerstvo) stanovi povinné pouziti standardu
pro své podfizené organizace. V takovém pripadé — pokud bude podfizend organizace soucasné povinnou
osobou podle zakona o kybernetické bezpecnosti — bude nezbytné dodriet pozadavky jak standardu
(povinnost stanovend nadtizenou organizaci), tak vyhlasky o kybernetické bezpecnosti (povinnost stanovena
zakonem).

Co se tyce zohlednéni standardu v procesu zadavani verejnych zakazek v rezimu zakona ¢. 134/2016 Sb.,
o zadavani verejnych zakazek (dale jen ,,zdkon o zaddvani verejnych zakazek”), druha véta § 4 odst. 4 zakona
o kybernetické bezpecnosti se pro tento pfipad neuplatni, a to pravé z ddvodu, Ze standard neni
bezpeénostnim opatfenim, o kterém § 4 odst. 4 zdkona o kybernetické bezpecnosti hovofi. Veskeré
pozadavky zaloZené na standardu tak bude zadavatel povinen od(vodnit tak, aby dostal § 36 odst. 1 zdkona
o zadavani verejnych zakazek, tedy aby prokazal, Ze zaddvaci podminky nejsou stanoveny tak, aby urcitym
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dodavatelim bezd(vodné pfimo nebo neptimo zarucovaly konkurenéni vyhodu nebo vytvarely bezdlvodné
prekazky hospodarské soutéze. Vyhodnéjsi pozici by méli zadavatelé v pfipadé, Ze by jejich nadfizend
organizace stanovila povinné poutziti standardu (tzn. zadavatel by nemél na vybér, zda pozadavky standardu
aplikuje ¢i nikoli, a nebylo by tedy moZné hovofit o bezdlvodném omezovani hospodarské soutéze).
Bez stanoveni povinného pouZiti standardu se vsak jedna pouze o soubor doporuceni, jejichz odlivodnénost
musi v kazdém konkrétnim pfipadé zadavatel sdm prokazat.

Co se tyce pouZiti vyjimek podle § 29 zakona o zadavani verejnych zakdzek, zadavatel je pfi jejich aplikaci
vidy povinen prokdzat, Ze splfiuje vSechny zakonné predpoklady pro jejich pouziti.

Podle § 29 pism. a) zakona o zadavani verejnych zakdzek zadavatel neni povinen zadat verejnou zakazku
v zaddvacim tizeni, pokud by provedeni zaddvaciho fizeni ohrozilo ochranu zakladnich bezpecnostnich zajm
Ceské republiky a sou¢asné nelze ucinit takové opatieni, které by provedeni zadavaciho Fizeni umozfiovalo.
Standard nemd charakter zakonného ani podzakonného predpisu, z pohledu NUKIB jde o pouhy soubor
doporuceni, jejichz nedodrzeni neni sankcionovano. | pokud by néjaky centralni organ stanovil povinnou
aplikaci standardu pro své podfizené organizace, nesplnéni této povinnosti by mélo spiSe financni
a organizacni dlsledky. Standard bude nadto verejny, tzn. kazdy si bude moci udélat jasnou predstavu o tom,
jak vypada zabezpeceni videokonferenci ve verejné sfére. Standard obecné nezavazuje osoby spadajici do
regulace zakona o kybernetické bezpecnosti, nebude mit tedy dopad na skutec¢né kritické systémy zajistujici
zakladni bezpe&nostni zajmy Ceské republiky.

Podle § 29 pism. c) zdkon o zadavani verejnych zakazek zadavatel neni povinen zadat verejnou zakazku
v zaddvacim fizeni, jde-li o zaddvani nebo plnéni verejné zakazky v ramci zvlastnich bezpecnostnich opatreni
stanovenych jinymi pravnimi predpisy a soucasné nelze ucinit takové opatfeni, které by provedeni
zadavaciho fizeni umoznovalo. Zvlastnimi bezpeénostnimi opatfenimi je v oblasti kybernetické bezpecnosti
nutno rozumét opatreni podle § 11 zdkona o kybernetické bezpecnosti, pfip. opatieni pfijatad v souvislosti
s vyhlasenim stavu kybernetického nebezpeli podle § 21 zakona o kybernetické bezpecnosti. Toto
ustanoveni z principu mifi na mimoradné situace (tj. na situace, které jsou vyhlaSovany ve specifickych
pfipadech a jsou neobvyklé), se kterymi se zadavatel standardné v rdmci své praxe nesetkdva (na bézné bazi)
a nemUze jim tak prizplGsobit svou ¢innost (a v navaznosti na to i zaddvani vefejnych zakazek). Standardni
bezpecnostni opatfeni podle § 5 zdkona o kybernetické bezpecnosti jsou pro aplikaci této vyjimky malo
,2vlastni; jde o standardni pozadavky, které jsou nerozluéné spjaty s ¢innosti povinné osoby a na jejichz
zavedeni ma povinna osoba dostatek ¢asu (véetné vybéru realizatori bezpecénostnich opatfeni v zadavacim
fizeni).

Pro obé vyjimky pak plati, Ze soucasné nelze ucinit takové opatreni, které by provedeni zaddvaciho fizeni
umoziiovalo (srov. zejm. § 36 odst. 8, § 96 odst. 2 a § 218 odst. 3 zdkona o zadavani verejnych zakazek).

Webové stranky NUKIB mohou rovné? slouzit jako zdroj informaci o problematice kybernetické bezpeénosti.

Lze je nalézt pod timto odkazem: https://www.nukib.cz/.
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NUKIB pravidelné vydava podplrné materidly, které jsou primarné zaméfeny na potieby povinnych osob,
ale Ize z nich vychdzet v ramci feseni jednotlivych oblasti kybernetické bezpeénosti. Tyto materialy jsou také
dostupné na webovych strankach NUKIB.

V neposledni fadé jsou dlleZitym zdrojem také informace o aktualnich hrozbach nebo doporuceni vydavana
VIddnim CERT, oboji dostupné takté? na webovych strankach NUKIB.

1.6 Kontakt

V pfipadé dotazil se prosim obracejte na sekretariat odboru regulace NUKIB:

Narodni urad pro kybernetickou a informacni bezpecnost
Mucednicka 1125/31
616 00 Brno — Zabovresky

Tel.: +420 541 110 560

E-mail: regulace@nukib.cz

Upozornéni:

Tento dokument slouZi jako podpurné voditko, nenahrazuje Zadny ze zdkonU ani provadécich prdvnich

predpisl. Pravo zmény tohoto dokumentu vyhrazeno.
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2 Souvisejici legislativa, standardy a normy

Pfi pfipravé tohoto bezpecnostniho standardu pro videokonference byly reflektovany jak legislativni normy,
jako je zdkon o kybernetické bezpecnosti, vyhlaska o kybernetické bezpecnosti, tak nékteré z mezinarodné
uzndvanych norem, na kterych tento standard stoji.

Legislativa
e Zikon €. 181/2014 Sb., o kybernetické bezpecnosti
e Vyhlaska 82/2018 Sb., o kybernetické bezpecnosti
e Zakon €. 110/2019 Sb., o zpracovani osobnich Gdaju

e Naftizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Gdajl a o volném pohybu téchto Udaji a o zruseni
smérnice 95/46/ES (Obecné natizeni o ochrané osobnich Gdaja)

Standardy/normy?
e CSNISO/IEC 27001
e |SO/IEC 27017
e [SO/IEC 27018
e ISO/IEC 27701 (PIMS)
e SOC1Type2, SOC2Type 2

e TRAFFIC LIGHT PROTOCOL (TLP) FIRST Standards Definitions and Usage Guidance — Version 1.0

1V aktudlnich verzich dle data vydani dokumentu.
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3 Architektura reseni

Videokonferenéni systémy mohou byt provozovany rdznymi zplGsoby. Cilem této kapitoly je objasnit tfi typy
architektur a pro kazdou z nich definovat jeji vyhody a nevyhody. Vybér architektury pak definuje pfipadné
technické nebo organizacni pozadavky, se kterymi se organizace vyuzivajici zvoleny videokonferencni systém
musi vyporadat. Vybrané tfi architektury pokryvaji vSechny majoritné pouzivané videokonferencni systémy
na trhu. Konkrétné jde o plné cloudova reseni, feseni plné on-premise (provozovana vlastnimi prostredky
a lidskymi zdroji) nebo hybridni feseni, které kombinuje obé predchozi.

3.1 Cloudové reseni

Cloud do velké miry fesi kapacitni, vykonnostni problémy a potreby flexibility. Jde o architekturu, ve které je
sluzba provozovdna externim dodavatelem — dodavatelem verejnych cloudovych sluzeb.

Vzdaleni Ucastnici Ugastnici ve firmé

- Collaboration Cloud @
- el o o R b

Médig = =============--

Obrazek €. 1 Cloudové reseni
S ohledem na bezpecnost ma cloudové feSeni nasledujici vyhody:
e Jednoduché ovladani a rychld integrace novych sluzeb.
e Jednoducha integrace rdznych koncovych mobilnich zafizeni.

e Sluzby jsou pod trvalym dohledem a opravy a feseni bezpecnostnich problémU se odehravaji
mnohem rychleji nez u on-premise feSeni.

e Infrastruktura a propojeni regionalnich datovych center cloudovych dodavatel( je na vyssi Urovni
(vybavenost, kapacita, bezpecnost atd.) nez je tomu u lokalnich datovych center.

e Cloudové sluzby maji oproti on-premise reSeni vyssi dostupnost odkudkoliv po svété diky
propojenosti regionalnich datovych center a technologiim jako napf. CDN apod.

e Cloudové sluzby dokazi poskytnout vyssi spolehlivost (SLA) za podstatné nizsich financnich naklad
nez on-premise feseni.

e Datova centra cloudovych dodavatelt jsou certifikovana a pravidelné auditovana.
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Nevyhodami cloudové architektury jsou:

e SlozZitéjsi diagnostika — mezi klienty a sluzbou leZi rGzné sité. Déle trva, nez se podafi zjistit, zda
je problém v cloudové sluzbé nebo po cesté. V nékterych pfipadech lze fesit dedikovanym pfripojenim
mezi klientem a datovym centrem. Pfi komunikaci uzivatel(l pripojenych pres verejny internet
z mobilnich zafizeni je otazka kvality internetového pfipojeni (ISP) identickd pro vSechny architektury
a on-premis nebo hybridni varianta poZadavek na kvalitu internetového pfipojeni neeliminuje.
Potreba kvality a diagnostiky je u vSech architektur identicka.

e Zaruky a podminky provozu jsou dany jednotné pro vSechny uZivatele. U sluzeb vetejného cloudu je
nelze individudlné uzpuisobit.

e MiZe existovat jazykova bariéra pri komunikaci s technickou podporou. Zavisi na Urovni technické
podpory, jakou dodavatel videokonferenéni sluzby nabizi.

e VysSi poZzadavky na kapacitu pfipojeni organizace do internetu z divodu komunikace pres cloudové
sluzby. Jestlize bude vétSina uzivatel( konference ve vnitfni siti, on-premise nebo hybridni reseni
snizuje naroky na pfipojeni do internetu. V ptipadé pfipojeni uzivatelli mimo vnitini sité neni kapacita
pfipojeni organizace rozhodujici.

3.2 On-premise resSeni

On-premise architektura je optimalizovana pro lokalni uZivatele. Vzddleni uzivatelé se pripojuji formou
bezpecného pfipojeni — VPN nebo tzv. Edge prvku konferenéniho systému.

Vzdaleni u€astnici Ugastnici ve firmé

________________________ VPN [ /'m

=TT e Remote Access gt 1 e

e T .- == - ’ 2

-------------------------------------------------------------- ’ --- - e oo
O O et R R ]
_____________________________________ ‘.'.
Média=---------------

Obrazek €. 2 On-premise reseni
Vyhodami on-premise fesSeni jsou:
e Sprdva pod kontrolou organizace.
e Bezpecénostni politiky pod kontrolou organizace.
Nevyhody on-premise reSeni jsou:

e Jestlize je vice uZivateld mimo organizaci (prace z domova, uZivatelé zjinych firem), objevi
se problémy s kapacitou pfipojeni. Uzkym mistem je VPN koncentrator nebo Edge prvek i kapacita
pfipojky do internetu. On-premise architektura také muze mit problémy se Skalovanim
— je pfipravena na odhadnutou kapacitu a mliZze byt problém pruzné reagovat na zvySeny provoz.
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e SloZitd reakce na nahlé navySeni ndrok( na kapacitu. VyZzaduje rychlé investice a dodavky.
Provozovatel musi byt schopen pruzné reagovat.

e Provoz a udrzba feseni vyzaduje praci vysoce kvalifikovanych IT odbornikd.
e Omezena rychlost rozvoje sluzeb, zavisla na rychlosti upgradu na novou verzi.
e Zpravidla nizsi odolnost proti DoS, DDoS a jinym kybernetickym atok{m neZ u cloud reseni.

e Zpohledu souladu s bezpecnostnimi standardy je dlleZité, aby provozovatel zajistil soulad a ziskal
pozadované certifikace a ty pak s uréenou periodou obnovoval. Z procesniho i cenového pohledu jde
o vysoce nakladné operace.

e Rada dodavatelt videokonferenéniho feseni dnes minimalizuje investice do on-premis systém(, nebo
tuto variantu vibec neposkytuje.

3.3 Hybridni reseni

Hybridni architektura se snazi vyuzit vyhody obou vyse uvedenych feseni. Hybridni modul je souéasti cloudu,
ktery je vysunuty do firemni sité. Lokalni uZivatelé tak vyuZivaji tento modul, vzdaleni vyuZivaji cloud a mezi
hybridnim modulem a cloudem se vytvofi tzv. kaskada, spojeni s optimalizovanym prenosem, ktery Setfi
naroky na pasmo.

Vzdaleni Ucastnici Ugastnici ve firmé

B Collaboration Cloud
Tl Hybridni -7
. el modul T
‘"‘~~\‘ H! 1= T ®
ﬁ ------------------------ - 1! --------------------- [

Média = -----=---------

Obrazek ¢. 3 Hybridni feseni
Vyhody hybridniho feseni:
e Optimalizuje pfipojeni do cloudu.

e MizZe slouZit jako ,,most” pro propojeni s cloudovym fesenim, kdy videokonferen¢ni sluzby jsou
umistény on-premise nebo online.

e Na firewallu Ize nastavit pfisnéjsi pravidla, ktera umozni komunikaci do internetu pouze pro hybridni
modul. UZivatelé mohou byt zcela oddéleni od internetu a komunikuji pfes hybridni modul.

Nevyhody hybridniho feseni:

e Hybridni modul je spravovan administratory organizace, vyZaduje vypocetni zdroje v organizaci a je
tfeba vénovat pozornost nastrojum pro jeho spravu a dohled, aby feseni nepfedstavovalo zbyte¢nou
zatéz pro administratory.
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e V nékterych pfipadech mlzie byt toto reSeni ndkladnéjsi, jelikoZ muZe vyZadovat investice
do licencovani obou prostfedi, a to jak on-premise, tak v cloudu.

e Obecné vyzaduje vice administrace a znalosti, protoZe pokryva oblasti jak on-premise tak cloud
technologii a technickych prostfedk(l. Tato komplexita je vSak vyvaZzena moZnosti nejvyssi miry
ptizpusobeni.

e Zpohledu souladu s bezpecnostnimi standardy je identicky jako u on-premise reseni dllezité, aby
provozovatel zajistil soulad a ziskal pozadovanou certifikaci. Je proto tfeba vénovat pozornost
zpUsobu aktualizaci, zda se provadéji automaticky spolecné s rozvojem cloudového feSeni nebo
vyZaduji zasah administratora.
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Tato kapitola je uréena jako voditko pro rozhodnuti o tom, zda je v organizaci mozné realizovat sluzby
videokonference, aniz by podstupovala neadekvatni rizika v oblasti kybernetické bezpecnosti a pfi ochrané
dat.

PrestoZe se nutné nejedna o absolutni vycet bezpecnostnich opatieni a je mozné zavadét i dalsi opatreni
nad ramec niZe uvedenych, jsou pro tento standard uvedena bezpecnostni opatieni dana jako potrebné
minimum.

V pripadé, Ze organizace tato opatfeni odpovidajici citlivosti sdélovanych informaci neni schopna naplnit, je
potfeba snizit bezpecnostni Uroven videokonference zménou obsahu a citlivd data sdilet jinym bezpe¢nym
zplGsobem.

V ramci pouziti videokonferencnich systému je nutno nejdfive stanovit, jaké informace mohou byt v rdmci
takového systému prendseny (dale také ,, komunikovana informace®).

S ohledem na zdvaZznost dopadi zplsobenych moZznym naruSenim bezpecnosti komunikovanych informaci
je nutno komunikované informace rozdélit podle odpovidajici bezpeénostni Urovné.

Kritérium pro komunikované informace je v tomto dokumentu dano z pohledu jejich davérnosti, tzn. jejich
bezpecnostni Uroven je dana tim, k jakému dopadu muze v pfipadé jejich vyzrazeni dojit. Pokud je fesena
Skoda, ke které muze vyzrazenim takové informace dojit, nebo pokud je ochrana komunikované informace
vyZadovana pravnimi predpisy, smluvnimi ujednanimi nebo jinymi predpisy, je nutno toto zohlednit nejen
z pohledu organizace samotné, ale také obecné z pohledu ostatnich subjektu.

S ohledem na to, Ze dlivérnost komunikované informace je ve vétsiné pripadd hlavnim a jedinym kritériem,
neni hledisko dostupnosti nebo integrity komunikované informace vtomto dokumentu hodnoticim kritériem
pro zafazeni videokonferenc¢niho systému do bezpecnostni Urovné. Ve vyjimeénych situacich, kdy hledisko
integrity a dostupnosti prevySuje nad hlediskem duivérnosti, je vSak vhodné primérené povysit vysledné
hodnoceni bezpeénostni Urovné nebo zavést dalsi bezpeénostni opatreni.

Z povahy véci jsou v rdmci videokonferenci vidy zpracovavany osobni Udaje (vZdy alespon jména uzivatelq,
audio zdznam, video zaznam). Hodnotici kritéria se tedy zaméruji na ochranu informaci i z jinych pohledd,
nez je pouze ramec ochrany osobnosti, ktery bude pfitomen jiz v nejnizsi bezpecnostni Urovni; také z tohoto
dlvodu i nejnizsi bezpecnostni Uroven obsahuje technicka a organizacni opatfeni k ochrané komunikované
informace.

Kritérium ochrany komunikované informace, ktera je vyzadovana pravnimi predpisy, smluvnimi ujednanimi
nebo jinymi predpisy, se odviji predevsim od povinnosti zaméstnancl zachovavat mlcenlivost
o skutecnostech, o nichz se dozvédéli pfi vykonu zaméstnani (obecné zakonik prace, spravni fad, pripadné
dalsi specialni pravni Uprava) nebo od povinnosti, které zavazuji organizaci z divodu obsahu smluvnich
ujednani.
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Pokud ma organizace v planu vyuZivat videokonference jako béiny pracovni nastroj, je nutno vyuzZit
videokonferencni systém alespon urovné 2.

V organizaci je tedy nutno si stanovit, jaké informace budou v ramci videokonferen¢niho systému
prenasSeny, a tyto srovnat s hodnoticimi kritérii uvedenymi v tabulce. V zavislosti na zarazeni
komunikovanych informaci do bezpecnostni Urovné musi videokonference splfiovat nize definovana
bezpecnostni opatreni.

Tabulka ¢. 1 Hodnoceni bezpecnostni Urovné videokonferencniho systému podle dlvérnosti komunikované informace

Bezpecnostni
uroven Piiklad Popis hodnoticich kritérii dané bezpecnostni tirovné
. o riklady o5 : : o
videokonferencniho z pohledu duvérnosti komunikované informace
systému
Provozni a organizacni pokyny Komunikovana informace je vefejné p¥istupna, je uréena
1 Poskytovani ikoleni a prednagek pro ke zvefejnéni nebo jejim zverejnénim nemuze vzniknout
vefejnost organizaci ani nikomu jinému Skoda.
Komunikovand informace neni vefejné pfistupna a jeji
Bézna pracovni komunikace ochrana je vyZzadovana pravnimi predpisy (pfedevsim
, obecna povinnost mlcenlivosti podle zakoniku prace),
Pracovni porady
smluvnimi ujednanimi nebo jinymi predpisy nad
2 L - _ . . L . ]
Individualni jednani s vefejnosti rdmec pFedpistl upravujicich ochranu osobnosti.
Ukony v ramci spravniho fizeni nebo Tato uroveri je minimalni bezpeénostni trovni pro
informace o ném videokonferenéni systémy slouZici v organizaci pro
bézné pracovni tikony.
Porady o zvladt dilezitych Komunikovana informace neni verejné pristupna a jeji
skutecnostech ochrana je nejen vyzadovana pravnimi predpisy
3 (predevsim obecna povinnost mlcenlivosti podle zakoniku
Obzvlasté dulezité nevefejné informace | prace), smluvnimi ujednanimi nebo jinymi predpisy nad
(strategickd rozhodnuti, obchodni ramec predpist upravujicich ochranu osobnosti, ale
tajemstvi, bezpecnostni informace apod.) | vyzaduji nadstandardni miru ochrany.

V ramci dané bezpecnostni trovné videokonferenéniho systému nesmi dojit k prenosu komunikované
informace, ktera ma byt prenasena videokonferen¢nim systémem vyssi bezpecnostni trovné.

Pro praktické vyuZziti se muize jevit pfedevsim jako nehospoddrné zajistit pro celou organizaci videokonferenci
urovné 3, pricemz bude pravdépodobny model vétSinového vyuziti Urovné 2 s doplnénim videokonferenci
urovné 3.

S ohledem na to se muze jevit jako vhodné rozdélit zaméstnance do skupin podle nejvyssi bezpecnostni
urovné komunikované informace, s jakou zaméstnanec mlze naklddat (napf. fadovy zaméstnanec Uroven 2,
vedeni organizace uroven 3). V takové uUrovni ndsledné zaméstnanec vyuzivd zvolenou videokonferenci.
V takovém pripadé pak uZivatel nemusi neustadle zvaZovat, zda danou informaci mlZe prostfednictvim
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videokonference dané bezpecnostni Urovné sdélovat, nebo zda musi pouZit videokonferenci wvyssi

bezpecnostni urovné (nebo sdélit informaci az zcela mimo videokonferenéni systém).

Pokud vyse uvedené navriené feSeni neni vhodné, je nutno kazdého zaméstnance poucit o tom, jaké

informace je mozné v rdmci videokonference dané bezpecnostni Urovné prendset a dodrzovani takového

pravidla po zaméstnancich vyZadovat.

Pokud organizace pouzivd metodiku Traffic Light Protocol (TLP), je moZné ji pfimérené vyuZit pro zarazeni

komunikovanych informaci, oznacenych podle této metodiky, do bezpecnostni Urovné.

Jako uroven:

RV, je oznacena takova informace, kterd mUze byt dale poskytovana a Sifena bez omezeni.
Pfipadnd omezeni na zakladé prava dusevniho vlastnictvi plvodce a/nebo pfijemce ¢i tfetich stran
nejsou timto ustanovenim dotcena.

je oznacena informace, kterd mlze byt sdilena v rdmci pfijemce a ptipadné také s dalSimi
partnerskymi subjekty pfijemce, avsak nikoli skrze vefejné dostupné kanaly. Pfijemce pfi predani
musi zajistit divérnost komunikace informace. Pfijemce nesmi informaci poskytnout verejné, muze
ji v8ak pfi splnéni a zajisténi stejnych podminek ochrany predat dalsim partnerskym subjektlim
prijemce.

je oznacena informace, ktera muze byt sdilena pouze v ramci organizace a s pracovniky
prijemce, kteti je nezbytné potrebuji k vykonu své funkce (need-to-know) a jejichz informovani je
dilezité pro vyreseni problému ¢i hrozby uvedené v informaci. Jinym neZ vyse uvedenym osobam,
nesmi byt informace poskytnuta, nebudou-li vyslovné stanoveny dalsi osoby, kterym ji lze
poskytnout.

- je oznacena informace, kterd nemuze byt pouZzita jinou osobou nez konkrétni osobou na
strané prijemce, které byla informace poskytnuta, nebudou-li vyslovné stanoveny dalsi osoby, kterym
Ize tuto informaci poskytnout. V pripadé, Ze prijemce povaZuje za dulezité informaci poskytnout
dalsim subjektdm, lze tak ucinit po dohodé s ptiivodcem informace.

V uvedenych pfipadech odpovida oznaceni:

TLP:WHITE a TLP:GREEN bezpecnostni Urovni 1
TLP:AMBER bezpecnostni Urovni 2

TLP:RED bezpecnostni Urovni 3

Je vSak potfeba mit na paméti, Ze pouziti této metodiky je pouze orientacni a smérodatna jsou hodnotici
kritéria obsazend ve vySe uvedené tabulce: Tabulka ¢. 1 Hodnoceni bezpecnostni Urovné

videokonferencéniho systému podle divérnosti komunikované informace.
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4.2 Bezpecnostni opatreni —souhrn

NiZze uvedena tabulka uvadi, jakd bezpecnostni opatfeni je nutné splfiovat (resp. musi videokonferencni
systém spliiovat) v ramci jednotlivych bezpecnostnich Urovni.

Bezpecnostni opatfeni se v konkrétni bezpecnostni Urovni (1, 2, 3) zavadéji podle nasledujiciho oznaceni:
N — Bezpecnostni opatfeni neni vyzadovano
D - Bezpecnostni opatieni je vhodné zavést (tj. nice to have)

A — Bezpecnostni opatfeni je nutné zavést (tj. must have)

Tabulka €. 2 Bezpecnostni opatreni

Opatfeni Bezpecnostni urovné

22
S o
ce
89
=Y
O ©

v

4.3 Bezpeénostni opatieni Uroveri 1 | Urover 2 | Urover 3
43.1 Autentizace

4.3.1.1 | Pouzivat centralni spravu privilegovanych uc¢td (LDAP, MSAD apod.) D A A
4.3.1.2 | Pouzivat centralni spravu uzivatelskych Géta (LDAP, MSAD apod.) N D A
4.3.1.3 | Vynucovat ovérovaci Udaje a jejich komplexnost N D D
4.3.1.4 | Poutzivat vicefaktorovou autentizaci N D A
4.3.1.5 | Vyuzivat SSO autentizaci N D D
4.3.1.6 |Integrovat proces fizeni Uctl se stavajicim IdM N D D
4.3.2 Rizeni pfistupu a ochrana osobnich Gdajti a zpracovavanych dat

4.3.2.1 | Oddélit role (admin, poweruser, user ...atd.) D A A
4.3.2.2 | Vyuzivat moznost zapojeni do konference pouze po schvéleni organizatora D A A
4.3.2.3 | Vypnout ,auto-answer” ve Virtualni konferencni mistnosti A A A

Nastavit oprdvnéni pro jednotlivé funkcionality videokonference na konkrétni

43.2.4 role N D A
4.3.2.5 |Integrovat proces fizeni roli se stavajicim IdM N D D
4.3.3 Rizeni systému videokonference

4.3.3.1 |Zabezpecit napojeni na dalsi komunikacni platformy (e-mail, kalendar atd.) N D A
4.3.3.2 | Implementovat antivir/ antimalware zabezpecdeni zafizeni pro videokoference D D A
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Bezpecnostni Urovné

4.3.3.3 | Systém musi umoznovat fizeni roli D A
4.3.3.4 | Pouzivat podporovany a aktualizovany systém videokonference. A A
43.4 Bezpecnost zarizeni
4.3.4.1 |Vynucovat bezpeénostni politiky na koncovych zatizenich (MDM, Gpo atd.) D A
4.3.4.2 | Provést hardening zafizeni a server( D A
4.3.4.3 | Pouzivat pouze bezpecna IoT zafizeni (IP kamery apod.) A A
PouZivat pouze bezpecna klientska zatizeni (stanice, mobilni zatizeni) — ,,zafizeni
4.3.4.4 | pridélena organizaci anebo zafizeni, na ktera byly aplikovany bezpec¢nostni D A
politiky organizace a kterd byla schvélena do provozu“
4.3.4.5 |V pfipadé pouziti IP telefon( nastavit a dodrZovat hardening pro VolP zafizeni D A
435 Bezpecnost komunikaci
4351 Implementovat zabezpecéeni komunikacni infrastruktury (FW-NG /voice-aware b A
e firewall/, DMZ, IDS/IPS,)
4359 Vinterni siti Ize komunikovat pouze z autentizovanych a autorizovanych zatizeni D D
22% 1(802.1X, 802.1AE)
Implementovat patch management sitovych prvkd a komunikacnich zafizeni,
4353 . o ' D A
pouZivat pouze aktualni software (firmware)
4354 Provést hardening sitovych prvka a komunikacnich zafizeni (videokonferenénich D A
e server()
4.3.6 Kryptografické prostiedky
4.3.6.1 |VyuZivat zabezpeceni DNS (DNSSEC) D D
Pouzivat zabezpecené protokoly (SIPS (a TLS) pro RTP a RCP, HTTPS), véetné
4.3.6.2 . . , e . A A
moznosti nastaveni kontroly proti MiM, call spoofing apod.
4.3.6.3 | Implementace certifikovaného HW HSM N A
4.3.6.4 |Pouziti bezpeénych kryptografickych prostfedk( dle doporuéeni NUKIB D A
Sifrovani musi byt pod kontrolou spoleé¢nosti po celou dobu pienosu
4.3.6.5 . D A
videokonference
4366 \l_liyé:/lzwat dlvéryhodnou CA s online publikovanim CRL a pfimym napojenim na A A
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Bezpecnostni Urovné

0 Bezpecnostni monitoring
Spravovat a vyhodnocovat bezpecnostni logy (monitorovani v oblastech AAA,

4.3.7.1 S , /vo . el sy N D A
vymeéna Sifrovacich klicG, aplikace certifikatd apod.)

4372 VY.hodn?covat aplikacni logy (prabéhy a sestavovani hovord, pfipojeni N b A
uzivateld)

4.3.7.3 | Napojit videokonferencni systém na log management N N A

4.3.7.4 | Napojit videokonferenc¢ni systém na SIEM N N D

4375 Vllcvleokovnft’erencnl systém neumozni nahravani zaznam bez notifikace vSech D b A
zUcCastnénych

4.3.7.6 | Provadét auditing bezpecnostnich nastaveni D A A

4.3.7.7 | Napojeni videokonferencniho systému na DLP reseni N D A

4.3.8 Cloud - sluzba videokonference prostfednictvim externiho dodavatele

4.3.8.1 | Zajistit poZadavek na uloZeni datv EU N D A
DoloZeni certifikace ISO/IEC 27001 pro sluzby videokonferenci, pfipadné auditni

4.3.8.2 . v w . fx N A A
zpravy SOC Il Type 2 nebo zajisténi auditu na misté

4.3.8.3 | PoZadovat zaruky bezpecné spravy (dat, zafizeni, software) v cloudu A A A

4384 Veskera komunikace (pokud je to moZné zajistit) musi probihat pres N D D

o davéryhodné servery, divéryhodného dodavatele sluzby videokonference
4.3.8.5 | Na zprostfedkujicim/ch zafizeni/ch nesmi byt trvale ukladana pfenasena data N A A

V nasledujicich podkapitolach je uveden detailnéjsi popis téchto bezpecnostnich opatreni.

4.3 Bezpecnostni opatreni — detailni popis

4.3.1 Autentizace

4.3.1.1 Pouzivat centralni spravu privilegovanych uctti (LDAP, MS AD apod.)

Privilegované ucty vyuZivané pro autentizaci uZivatele (administratora, spravce) béhem videokonference

apro spravu videokonference jsou udriovdny a spravovany prostifednictvim adresafového serveru,
ke kterému je zprostfedkovan pfistup prostfednictvim LDAP (Lightweight Directory Access Protocol), MS AD
(Microsoft Active Directory) apod.
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Cil opatreni:

Implementace centrdlni spravy privilegovanych ucti sniZuje riziko, Ze jsou vytvdreny neevidované ucty, zmény
nejsou evidované, a pokud pomine diivod existence uctu, neni tento ucet zneplatnén a hrozi riziko zneuZiti,
napftiklad byvalym zaméstnancem. Zdroven se u lokdlnich ucti zvysuje riziko prolomeni jejich divérnosti,
zejména pak pri nedostatecné kontrole a bezpecnostnich nastavenich na zarizeni.

UzZivatelské ucty vyuZivané pro autentizaci uzivatele béhem videokonference a pro spravu videokonference
jsou udrzovany a spravovany prostrednictvim adresarového serveru, ke kterému je zprostifedkovan pfistup
prostfednictvim LDAP (Lightweight Directory Access Protocol), MS AD (Microsoft Active Directory) apod.

Cil opatreni:

Implementace centrdlini spravy uZivatelskych ucti sniZuje riziko, Ze jsou vytvdreny neevidované ucty, zmény
nejsou evidované a pokud pomine divod existence uctu, neni tento ucet zneplatnén a hrozi riziko zneuZziti,
napriklad byvalym zaméstnancem. Zdrovern se u lokdInich uctu zvysuje riziko prolomeni jejich ddvérnosti,
zejména pak pri nedostatecné kontrole a bezpecnostnich nastavenich na zarizeni.

Pro ovéreni musi byt vynucovany dostate¢né komplexni ovérovaci Udaje, odolné proti utoku hrubou silou.
Pro uZivatelské ucty plati nasledujici pravidla:

e minimalni délka hesla je 10 znak,
e zakaz pouzivani stejného hesla (poslednich 12 hesel),
e maximalni doba platnosti hesla je 18 mésic,

e zamceni Uctu po 10 neplatnych pokusech zadani hesla v fadé,

e jednorazové prvotni heslo, které musi byt zménéno po prvnim prihlaseni nebo zneplatnéno
po 24 hodinach.

Tato pravidla je nutné chapat jako minimalni doporuceni a jejich implementace muze byt pfisnéjsi.
Cil opatreni:

Nedostatecnd komplexnost ovérovacich udaji (sloZitost hesla) mizZe zapricinit snadné prolomeni tohoto
udaje a ndsledné zneuZiti uctu pro kompromitaci systému a napadeni videokonference.

Pro ovérovani je nutné pouZivat vicefaktorovou autentizaci (elektronicky kli¢, mobilni kli¢, autentizacni
predmét apod.), zejména v pripadé ovérovani privilegovanych G¢tt administratord.

Cil opatreni:

JestliZe jsou pro ovéreni uZivatele pouzity mechanismy zaloZené vyhradné na sdilené znalosti (jiméno, heslo,
e-mail, PIN), nelze zabezpecit, aby toto sdilené tajemstvi (systém pro ovéreni a uZivatel) nemohlo byt pouZito
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bez védomi uZivatele. Existuje zde mnoZstvi hrozeb (odpozorovdni, odposlechnuti, umysiné ¢i neumysiné
zaznamendni, zverejnéni atp.), diky kterym lIze tyto udaje zneuZit. Naproti tomu vicefaktorové ovéreni je
zaloZeno na kombinaci alesponi dvou z ndsledujicich tri typu faktor(: 1) vlastnictvi néjakého fyzického
predmétu (karta, token, generdtor ndhodného koédu svdzany s konkrétnim predmétem), 2) znalosti (PIN,
heslo atd.) nebo 3) biometrie.

Na zabezpeceném zatizeni je vyuzivano k ovéreni SSO (Single Sign On). Ovéreni k systému je provedeno na
zakladé dlvéry k jiz jednou provedenému ovéreni uzivatele, uzivatelského uctu vici centralnimu IdM server
(napf. LDAP nebo MS AD).

Cil opatreni:

Tim, Ze neni vyZadovdno nékolikandsobné ovéreni identity opétovnym pfihldsenim jiZ jednou
autentizovaného uZivatele, se sniZuje riziko kompromitace pfihlasovacich udaji. Pokud je pro prvotni
prihldseni pouZivano silné ovéreni vicefaktorovou autentizaci, pak by ndsledné ovéreni jinym zptsobem pouze
sniZovalo duvéryhodnost tohoto ovéreni. PFi spravné implementaci SSO navic nejsou systému preddvdny
prihlasovaci udaje uZivatele a je tak sniZeno riziko moZného uniku téchto udaju.

Pro spravu uctd (vytvareni, zmény a ruseni) je nastaven bezpecny proces obsahujici evidenci a schvalovaci

postupy tak, aby bylo zabranéno vzniku nezadoucich opravnéni a aby veskeré Cinnosti tykajici se spravy uctq,
byly evidované. Pro fizeni téchto procesu je pouZivan specializovany systém IdM (ldentity management).

Cil opatreni:

PouZiti ndstroje pro Fizeni identit umozriuje systémovou sprdvu oprdvnéni a pomdhd zamezit nahodilym
chybdm pri zaddvdni, zméndch Ci odebirdni opravnéni. Pomdhd nastavit Fizeny proces a prehlednou evidenci
s moZnosti zjednodusit pravidelnou kontrolu. Napomdhd k efektivnimu vyuZivani licenci a zamezuje
nevyZdadané eskalaci oprdvnéni. V neposledni fadé sniZuje riziko zneuZiti neaktivnich uctd, anebo
zapomenutych privilegovanych ucta.

Nastaveni opravnéni pro spravu a provoz videokonferenéniho systému je realizovano prostfednictvim
pridélenych roli. Oprdvnéni neni pfifazeno napfimo k jednotlivym uctdm. Role jsou oddélené tak, aby nebylo

v

mozné prifazovat a zaroven vyuzivat opravnéni pod jednim a tymz uctem.
Cil opatreni:

Zajisténi oddéleni roli podle jim pridélenych oprdvnéni sniZuje riziko, Ze dojde ke kompromitaci
privilegovanych ucti administrdtori a zdroven je chrdnén videokonferencni systém pred nahodilymi,
nechténymi, zménami zabezpeceni zplsobenymi méné zkuSenymi uZivateli. Zjednodusi se i sprdva
privilegovanych uctua.
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4.3.2.2 VyuzZivat moznost zapojeni do konference pouze po schvaleni organizatora

Videokonferenéni systém musi umoZiovat, aby vstup uZivatele do konference byl povolen pouze po
schvaleni organizatorem (moderatorem) videokonference.
Cil opatreni:

Tim, Ze kromé pridéleni roli je pristup podminén jesté i schvdlenim organizdtora schizky, je zajisténo, aby
informace byly poskytované pouze opravnénym uZivatelum k dané problematice. Neni efektivni zfizovat role
pro kazdou session zvldst.

4.3.2.3 Vypnout ,auto-answer” mod ve Virtudlni konferenéni mistnosti u feseni, ktera toto podporuji

Systém musi umoznovat vypnuti ,auto-answer” médu. Tento méd byva ve vychozim nastaveni vypnut. Jedna
se zejména o systémy VolP a Polycom, kdy mlze byt nastaveno automatické vyzvednuti ,,hovoru®.

Cil opatreni:
Auto-answer mod muZe predstavovat riziko z hlediska nahodilého pfistupu uZivatele a zdroven mizZe mit
dopad na pretiZeni systému v pfipadé mnohocetného pripojeni uZivateld.

4.3.2.4 Nastavit opravnéni pro jednotlivé funkcionality videokonference na konkrétni role

Systém pro videokonference umoznuje nastaveni jednotlivych opravnéni prostfednictvim roli. Opravnéni

’

neni nastaveno na jednotlivé konkrétni uzivatele zvI3ast.
Cil opatreni:

Tim, Ze jsou oprdvnéni svdzana s roli a nikoli pouze s konkrétnim uctem uZivatele, je zajisténo, Ze nedojde
k nekonzistenci oprdvnéni v pripadé uzZivatelti s obdobnymi potfebami ¢i poZadavky. Pri ruseni anebo zméné
potreb je snazsi editovat jednotlivé role nez mnoho jednotlivych oprdavnéni u vice ucti. Sprdva je prehlednéjsi
a méné ndchyind k chybam.

4.3.2.5 Integrovat proces fizeni roli se stavajicim IdM

Pro ptifazeni jednotlivych roli ke konkrétnim uzivatelskym uétlim (vytvareni, zmény a ruseni) je nastaven
bezpeény proces, obsahujici evidenci a schvalovaci postupy tak, aby bylo zabranéno vzniku nezadoucich
opravnéni a aby veskeré Cinnosti tykajici se spravy opravnéni byly evidovany. Pro fizeni téchto procesu je
vyuZivan specializovany systém IdM (ldentity management).

Cil opatreni:

Tim, Ze je sprdva roli provdadéna prostifednictvim k tomu uréeného informacniho systému, je zajisténa jejich
jednodussi sprava a zdroven prehledné svazani roli s ucty po celou dobu jejich Zivotniho cyklu. IdM systém
pfispivd k efektivnimu vyuZiti licenci a mozZnosti kontroly pridélenych oprdvnéni. Pomadhd zajistit
transparentni schvalovaci proces spojeny s fizenim roli.
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4.3.3 Rizeni systému videokonference
4.3.3.1 Zabezpedit napojeni na dalsi komunikacni platformy (e-mail, kalendar atd.)

Napojeni dalSich komunikaénich platforem je fizeno tak, aby bylo zamezeno uniku dat jinymi, nefizenymi
kandly mimo videokonferencni systém.

Cil opatreni:

Opatreni zabezpeci, aby nedoslo k tuniku informaci prostfednictvim pfidruZenych sluzeb, které nejsou soucdsti
fizeni videokonference.

4.3.3.2 Implementovat antivir/antimalware zabezpeceni zafizeni pro videokonference

Vsechna zafizeni, je-li to technicky realizovatelné, jak na strané serverové, tak na strané koncovych stanic,
maji implementovanou ochranu proti Skodlivému kdédu. Tato ochrana je pravidelné aktualizovana
a kontrolovana.

Cil opatreni:

Vzhledem k mnoZstvi skodlivého kédu (malware?) vyskytujiciho se v kybernetickém prostredi je tato ochrana
zdkladnim, avsak ne jedinym a samostatné dostacujicim prvkem zabezpecleni kybernetické bezpecnosti.
Zabrarniuje infekci zarizeni znadmym skodlivym kdédem a ndslednému ohroZeni bezpecnosti dat. Jde hlavné
o infekci v disledku prenosu soubort obsahujicich tento skodlivy kod.

4.3.3.3 Systém musi umozZnovat Fizeni roli

Videokonferenéni systém umozniuje fizeni opravnéni prostfednictvim roli a jejich spravu pomoci externiho
identity managementu (IdM).

Cil opatreni:

Oddeélenim roli pro administraci a fizeni konference, aktivniho a pasivniho uZivatele, je efektivné zabezpecen
videokonferencni systém, a to i v pripadé vétsiho poctu uZivatelu, bez nutnosti individudlnich nastaveni na
konkrétniho uzivatele. Napojeni na IdM minimalizuje riziko nechténého pfidéleni opravnéni. V pripadé
kompromitace uzZivatelského uctu neni ohroZen cely videokonferencni systém, ale pouze data v rozsahu dané
role pfidélené uctu.

4.3.3.4 Pouzivat podporovany a aktualizovany systém videokonference

Videokonferenéni systém musi byt provozovan pouze v podporované, aktualizované a schvalené verzi. Nesmi
obsahovat neosSetfené znamé kritické zranitelnosti. Stejné tak vSechna zafizeni wvyuZivand pro
videokonference musi mit pravidelné aktualizovany software i firmware tak, aby videokonference byla
provozovana pouze na bezpecné verzi systému. Toto se tyka také jednotlivych softwarovych knihoven a loT
zafizeni, jako jsou IP kamery a dalsi sofistikovana zafizeni. Anebo je nutné snizit riziko jinym zpUsobem

2 petr JIRASEK, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. 3., doplnéné a upravené vydani.
vyd. Praha: Policejni akademie CR v Praze, 2015. ISBN 978-80-7251-436-6.

Stranka 25z 59



-

) NAKIT NUKIB ©

(vypnutim sluzby, izolaci prostredi atd.). Proces fizeni aktualizaci si stanovi organizace, a to v€etné zpusobu,
Cetnosti kontrol a ¢asovych ramca.

Cil opatreni:

Pokud systém neni ndleZité aktualizovany se vSemi bezpecnostnimi opravami, hrozi neumérné riziko jeho
kompromitace a ndsledny unik dat. Vzhledem k tomu, Ze jde zpravidla o videokonferencni systém,
komunikujici prostfednictvim nezabezpeceného prostredi internetu, je riziko, Ze v pfipadé kompromitace
videokonferencniho systému muzZe (v pripadé Ze to umozZni architektura a dalSi okolnosti), dojit az ke
kompromitaci celého prostredi organizace. A tim k daleko rozsdhlejsim skodam neZ pouze na datech v ramci
videokonference.

4.3.4 Bezpecnost zafizeni
4.3.4.1 Vynucovat bezpecnostni politiky na koncovych zatizenich (MDM, GPO atd.)

Koncova zafizeni pro videokonference maji nastavené a vynucované politiky tak, aby bylo znemoznéno,
anebo alespon znesnadnéno, neautorizované poutziti prostfedkll zafizeni ¢i jeho kompromitace.

Cil opatreni:

Vynucenim bezpecnostnich politik na koncovych zafizenich organizace Ize sniZit riziko, Ze dojde k jejich
napadeni a zneuZiti k dalsim Skodlivym c¢innostem, at uZ vuci internimu systému organizace anebo i k utoku
proti jiné organizaci, coZ mizZe vést k nechténé publicité a reputacnim skodam.

4.3.4.2 Provést hardening zafizeni a serveri

Pro vSechny severy a koncové stanice je ureno a schvaleno bezpecné nastaveni (hardening), véetné
schvélenych vyjimek. Bezpecné nastaveni vychazi z doporucdeni vyrobcl ¢i dodavatell a je v souladu
s obecnymi standardy (nap¥. CIS Benchmarks?).

Cil opatreni:

Vynuceni bezpecnostnich politik na serverech a koncovych zafizenich snizi riziko ndhodné, nechténé zmény
v konfiguraci, kterd umoZni kompromitaci systému. Tomu musi pfedchdzet analyza a schvdleni tzv. bezpecné
konfigurace, kterd je pak organizaci kontrolovdna a vynucovdna.

4.3.4.3 Pouzivat pouze bezpecna loT zafizeni (IP kamery apod.)

Pro videokonferencni systém jsou pouZivana pouze takova loT zafizeni, u nichZ neni zndma neoSetrena
kriticka zranitelnost a od vyrobce je garantovand podpora.

Cil opatreni:

Vyznamnym rizikem poslednich let se jevi riizné utoky provddéné prostirednictvim tzv. internetu véci (loT).
Jednd se zejména o technologickad zarizeni, kterd vsak obsahuji fidici kod, jsou napojena na internet, a presto

3 https://www.cisecurity.org/cis-benchmarks/ obsahuje vice neZ 140 bezpeénych konfiguraci pro riizné technologické skupiny,
vytvorenych skupinou bezpecnostnich expert(.
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obsahuji neoSetrené chyby. Jsou chrdnéna pouze minimdlnimi prvky zabezpeceni. Prostfednictvim téchto
zarizeni, coZ jsou napriklad internetové kamery, pak dochdzi k utokiim na treti strany anebo ke zneuZiti
napfiklad obrazovych dat snimanych zranitelnou internetovou kamerou.

4.3.4.4 Pouzivat pouze bezpecna klientska zafizeni (stanice, mobilni zafizeni) — ,jen pracovnich -

pridélenych zarizeni“

Pro zprostfedkovani videokonference jsou pouzZita pouze ta koncova zafizeni, ktera jsou schvalena
organizaci. Nelze pouzivat zafizeni (vefejnd koncova zatizeni, BYOD — zafizeni ve vlastnictvi uzivatele), ktera
nemUlzZe mit organizace pod svoji plnou kontrolou, anebo kterd nejsou pod kontrolou organizace
prostfednictvim MDM.

Cil opatreni:

U neschvdlenych, nerizenych zafizeni neni moziné zajistit bezpecnost videokonferenci. Organizace
neumozriuje pouzivani ji neschvdlenych koncovych zafizeni a komunikacnich stanic. Toto schvdleni zabezpe(i,
Ze pravidla tykajici se zafizeni pro videokonferenci, budou aplikovatelnd.

4.3.4.5 V pripadé pouziti IP telefon( nastavit a dodrZovat politiky pro VolP zafizeni (hardening)

V pripadé poutziti VolP zafizeni musi byt nastaveny a dodrzovany politiky stejné jako u ostatnich zafizeni,
véetné specifickych bezpecnostnich doporuceni (hardening) pro tato zafizeni.

Cil opatreni:

Tim, Ze je provedeno bezpecné nastaveni i na specifickych zarizenich pfipojenych do videokonference, snizi
organizace riziko napadeni jak videokonferencniho systému, tak i dalsi infrastruktury organizace.

4.3.5 Bezpecnost komunikaci
4.3.5.1 Implementovat zabezpeceni komunikaéni infrastruktury (FW-NG, DMZ, IDS/IPS atd.)

Interni infrastruktura obsahuje bezpecnostni prvky, vychazejici z vlastni analyzy rizik a zplisobu realizace
videokonference, jako jsou: FW-NG (voice-aware firewall), DMZ, IDS/IPS atd.

Cil opatreni:

Nedostatecnym zavedenim bezpecnostnich prvkiu pfi ndvrhu a realizaci infrastruktury se organizace
vystavuje riziku, Ze nebude mozné Zzjistit pfipadné hrozby, infrastruktura bude ndchylnad k realizaci téchto
hrozeb a nebudou existovat ani technické prostredky, jak se hrozbdm brdnit. Toto miZe mit dopad, kromé
jiného i na bezpecnost videokonferencniho systému.

4.3.5.2 V interni siti Ize komunikovat pouze z autentizovanych a autorizovanych zarizeni

Zatizeni pro videokonference v interni siti jsou vZdy autentizovand a autorizovana. Do internich siti urcenych
pro videokonferenéni systém neni umoznéno pfipojit jina nez schvdlené zafizeni.

Cil opatreni:
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Tim, Ze by nebyla komunikacni sit chrénéna pred pfipojenim neautorizovanych a neschvdlenych zarizeni, se
vystavujete riziku, kdy muZe byt videokonferencni systém organizace napaden umozZnénim pfimého fyzického
pfistupu.

4.3.5.3 Implementovat patch management sitovych prvkd a komunikaénich zafizeni, pouZivat pouze

aktuadlni software (firmware)

Vsechna sitova zafizeni vyuZivand pro videokonference musi mit pravidelné aktualizovany software
i firmware tak, aby videokonference byla provozovdna pouze na bezpecné infrastrukture. Proces tizeni si
stanovi organizace. V¢€etné zpUlsobu, cetnosti kontrol a casovych ramcu.

Cil opatreni:

Pokud jednotlivé sitové prvky systému nejsou ndleZité aktualizovdny, se vSemi bezpecnostnimi opravami,
hrozi neumérné riziko jejich kompromitace a ndsledného uniku dat. V pripadé kompromitace jednotlivych
prvkd infrastruktury, mizZe v pripadé, Ze to umozni architektura a dalsi okolnosti, dojit aZz ke kompromitaci
celého prostredi organizace a tim pddem k daleko rozsdhlejsim skoddm neZ pouze na datech v ramci
videokonference.

4.3.5.4 Provést hardening sitovych prvki a zafizeni

Vsechny sitové prvky a zafizeni, kterd to umoziuji, musi byt nastavena v bezpecné konfiguraci,
tzv. hardening, vychazejici z doporuceni vyrobcl, ¢i dodavatel(, anebo podle obecné uznavanych standard(
(napf. CIS Benchmarks).

Cil opatreni:

Nastaveni bezpecnostnich politik (hardening) na sitovych prvcich organizace se sniZi riziko napadeni. Tomu
musi predchdzet analyza a schvdleni tzv. bezpecné konfigurace, kterd je pak kontrolovdna a vynucovdna.
Organizace tim zamezi moZnému zneuZiti chyb v nastaveni a také zranitelnosti v rdmci nepotifebnych,
nepouzivanych sluzeb, které vsak mohou byt zneuZité pro napadeni.

4.3.6 Kryptografické prostredky
4.3.6.1 VyuzZivat zabezpeceni DNS (DNSSEC)

Pro preklad adres béhem komunikace v ramci videokonference jsou vyuzivany zabezpecené DNS servery
podporujici technologii DNSSEC. Taktéz vSechny pouZzité domény jsou zabezpeceny touto technologii.

Cil opatreni:

VyuZitim zabezpecenych DNS server( lIze predejit riziku presmérovdani komunikace na podvrZeny
videokomunikacni server a utoku typu MiTM (Man-in-the-middle).

4.3.6.2 Pouzivat zabezpecené protokoly, véetné moznosti nastaveni kontroly proti MiM, call spoofing

apod.

Pro prenos dat béhem videokonference musi byt pouzivany vyhradné bezpecné a zabezpecené protokoly,
odolné proti Gtokdm MiM, Call spoofing atd. Sifrovani musi byt realizovdno mezi koncovymi zafizenimi bez
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pferuseni a bez moZnosti pfistupu k obsahu prenasenych dat ze strany zprostfedkujicich zafizeni. Ujistéte se,
Ze feSeni je realizovano dle téchto pozadavkd.

Mezi tyto protokoly patfi zejména:
e HTTPS s vyuzitim HSTS a TLSv1.2 a novéjsi
e SIPS s vyuZitim TLSv1.2 a novéjsi
e SRTP v souladu s poZzadavky RFC 3711%, 5124 a 6904
e DTLS verze 1.2 a vyssi
Cil opatreni:

Zavedenim téchto protokold, respektive vyloucenim nezabezpecenych protokolt, anebo vylou¢enim pouZiti
slabych sifer, vyrazné sniZujete riziko napadeni komunikace v radmci videokonference, které mize vést ke
ztraté zabezpeceni prendsenych dat. V pripadné pouZiti nezabezpecenych protokolii pouZivajicich slabé Sifry
hrozi napadeni a kompromitace nejen komunikace v ramci videokonference.

V ptipadé, Ze videokonference je realizovana prostfednictvim serverl umisténych v ned(véryhodném
prostiedi ¢i v cloudovém prostfedi dodavatele sluzby, je v zavislosti kriti¢nosti pfendsenych informaci
nezbytné pro zabezpecleni dat uklddanych v datovém ulozisti dodavatele vyuzit HSM umistény u dodavatele.
Pokud ten neumoiZiuje vyuZiti bezpecného cloudové HSM ftesSeni, a kriticnost komunikace v ramci
videokonference tomu odpovida, je tfeba zabezpedit veskerou komunikaci prostfednictvim hardwarového
modulu pro Sifrovani (HW HSM) na bezpecnostnim perimetru organizace. Veskera komunikace v ramci
videokonference pak musi probihat prostfednictvim tohoto Sifrovaciho zafizeni.

Doporucené certifikace:

e FIPS 140-2 level 2 a vyssi

e FIPS 140-3 level 2 a vyssi

e Common Criteria minimalné EAL4 a vyssi
Cil opatreni:

Aby byla zajisténa divérnost prendsenych dat, musi byt sifrovani realizovdno tak, aby organizace méla cely
proces pod vlastni kontrolou. K Sifrovdni se vyuZivaji hardwarové Sifrovaci moduly (véetné virtudlnich HSM),
které vsak je tfeba také chranit. CoZ je moZné nejlépe realizovat, pokud jsou umistény v perimetru organizace.
V pfipadé umisténi HSM mimo perimetr organizace, musi byt zajisténa bezpecnd sprdva Sifrovacich klica.
Sifrovaci kli¢e a jejich sprdva, musi byt plné pod kontrolou organizace.

4 RFC 3711 - The Secure Real-time Transport Protocol (SRTP)
RFC 5124 — Extended Secure RTP Profile for Real-time Transport Control Protocol (RTCP)-Based Feedback (RTP/SAVPF)
RFC 6904 — Encryption of Header Extensions in the Secure Real-time Transport Protocol (SRTP)
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4.3.6.4 Pouiiti kryptografickych prostfedki dle doporuéeni NUKIB

Pro Sifrovani videokonference musi byt vidy pouZity vyhradné odolné Sifrovaci algoritmy a klice
s dostatecnou délkou, dle pouZitého algoritmu. Pro urceni bezpecnostnich parametrl se primarné fidi
organizace aktudlnim doporucenim NUKIB v oblasti kryptografickych prostfedkd. Doporuéeni Ize nalézt na
webovych strankach NUKIB.

Cil opatreni:

ProtoZe kazZdy kryptograficky algoritmus mad svoji Zivotnost a po néjaké dobé je prolomen, at uzZ hrubou silou
anebo nalezenim chyby v algoritmu, je tfeba pouZivat takové sSifrovaci klice a algoritmy u nichZ neni takovd
hrozba zndma. Proto jsou vyddvdna nejen upozornéni na tyto hrozby, ale také doporuceni. Jednim ze zdroju
je i doporuceni NUKIB.

4.3.6.5 Sifrovani musi byt pod kontrolou organizace po celou dobu pfenosu videokonference

Redeni videokonference musi byt navrieno a realizovdno tak, aby po celou dobu pFenosu pres
nedvéryhodné prostfedi (internet, dodavatel) byla zajisténa kontinuita zabezpedeni (3ifrovani). Sifrovani
nesmi byt ve spravé dodavatele, ale organizace. Sifrovani je realizovano na koncové stanici, & pomoci HSM
on premise, anebo HSM na strané dodavatele v pfipadé ukladani sdilenych dat. Sprava kli¢t pro Sifrovani
videokonference (v aplikaci anebo HSM) musi byt vZdy vyhradné v rezii organizace (uzivatele sluzby). A to, i
pokud je vyuzivan HSM dodavatele sluzby videokonference. Systém pro spravu kli¢ musi umoznit organizaci
fidit Zivotni cyklus klica. Vyménit Sifrovaci klice, nebo je zneplatnit. V pfipadé, Ze by byl videokonferenéni
systém vyuZzivan pro prenos citlivych dat, je doporuceno systém sprdvy kli¢l integrovat s Hardware Security
Modulem (HSM).

Cil opatreni:

Pokud by bylo Sifrovdni komunikace po cesté prenosu preruseno, desifrovdno (napriklad dodavatelem sluzby)
a ndsledné opét Sifrovdno, hrozi, Ze jednak nebude organizace schopna potvrdit konzistentnost komunikace
a podle toho, kde k desifrovani dojde, je zde i riziko kompromitace vlastnich prendsenych dat v rdmci
videokonference. Slabym mistem kaZdého Sifrovani je nakldddni (generovadni, uklddani, ruseni) s Sifrovacimi
kli¢i a certifikaty a zabezpeceni jejich divérnosti. Pokud nemd organizace tento proces pod svoji kontrolou,
hrozi riziko jejich zneuZiti.

4.3.6.6 Vyuzivat divéryhodnou CA s online publikovanim CRL a pfimym napojenim na HSM

Pro generovani certifikatl a klich musi byt pouZivany vyhradné davéryhodné certifikacni autority.
Davéryhodnou certifikaéni autoritou (CA) se rozumi bud CA pod kontrolou organizace, kvalifikovana CA dle
EIDAS anebo CA, jez je uvedena v seznamu certifikacnich autorit vyrobce (napf. v operacnim systému
Microsoft a ¢&i vseznamu od spole¢nosti Mozilla®). Certifikaéni autorita musi vyuZivat tzv. Certificate
Transparency dle RFC 6962.

Cil opatreni:

5 Dostupné zde: https://ccadb-public.secure.force.com/mozilla/IncludedCACertificateReport
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Pokud by hrozilo, Ze je certifikdt (CA) a ndsledné i Sifrovaci kli¢ kompromitovdn, a toto by nebylo mozZné online
ovérit, hrozi riziko, Ze dojde k ohroZeni divérnosti komunikace, aniz by to byla organizace schopna zjistit.

4.3.7 Bezpecnostni monitoring
4.3.7.1 Spravovat a vyhodnocovat bezpecnostni logy (monitorovani v oblastech AAA, vyména Sifrovacich
klicti, aplikace certifikatli apod.)

Redeni pro realizaci videokonference musi umoZifiovat sbér bezpe&nostnich auditnich zaznamd (logh)
v pozadované mife, vychazejici z pozadavk( legislativy a best practice. Jde zejména o oblasti autentizace,
autorizace, accounting, spravu kli¢d a certifikacni sluzby. Kritické operace (mnohocetné pokusy o pfihlaseni
apod.) musi byt monitorovany a oznamovany.

Cil opatreni:

Aby bylo mozZné predchdzet riznym typum hrozeb a také odhalit jejich zneuZiti, je tfeba mit dostatecné
informace o cinnostech a fungovdni celého videokonferencniho systému. Proto je nutné zajistit dostatecné
zaznamendvdni uddlosti na systému a jejich konsolidaci pro potreby vyhodnocovdni.

4.3.7.2 Vyhodnocovat aplikacni logy (prabéhy a sestavovani hovort, pfipojeni uzivateli)

Redeni pro realizaci videokonference musi umoZfiovat sbér aplikaénich logl o ¢innostech spravci a uzivateld.
Zaznamy musi byt organizaci k dispozici v pozadované mirte vychazejici z pozadavkd bezpecnosti. Musi
odrazet historii, jak bylo nakldddno s chranénymi udaji béhem realizace videokonference.

Cil opatreni:

Snizi se hrozba neoprdvnéného nakldddni s udaji. Je mozné dohledat, kdo a kdy proved! jakou operaci, jako
je napriklad zména nastaveni pristupu ke sluzbé apod.

4.3.7.3 Napojit videokonferencni systém na log management

Reeni pro realizaci videokonference musi umozfiovat sbér auditnich zdznama a jejich export pro potieby
vyhodnocovani a archivace. BEhem celého procesu nakladani s auditnimi zaznamy musi byt zabezpeceny
proti nechténé ¢i umysiné zméné ¢i vymazani. Napriklad pro potieby forenzniho vysetfovani. Toto je
zajisténo nastavenim procesu zpracovani auditnich zaznamu s pouZitim specializovanych nastroja.

Cil opatreni:

Vzhledem k obecné velkému mnoZstvi uddlosti na systému a také riiznému zplsobu jejich sbéru, je velice
téZzko realizovatelnad jejich konsolidace a ochrana bez specializovaného systému. Tento systém, tzv. Log
management, také pomadhd s jejich efektivni komprimaci, Setfeni prostoru pro jejich ukladdni, a chrani je pred
umysinym, ¢i neumysinym, zni¢enim anebo zménou.

4.3.7.4 Napojit videokonferencni systém na SIEM

Auditni zdznamy pofizené pfi realizaci videokonference musi byt vyhodnocovany prostrednictvim SIEM.

Cil opatreni:

Stranka 31z 59



-

) NAKIT NUKIB

ProtoZe mnoZstvi auditnich zdznamd, logl, a jejich provdzanost je obvykle nad moZnosti rucniho
vyhodnocovadni, je nutné pouZivat na tuto ¢innost ndstroj pro jejich automatické vyhodnocovadni, SIEM. V ném
jsou zpravidla preddefinovdny znamé sledy uddlosti anebo jejich typd, které znac¢i mozné napadeni anebo
chyby systému.

Auditni zdznamy musi obsahovat také udaje souvisejici s ochranou osobnich udajid dle GDPR (udaje
o zdznamech atd.) Tam, kde je to tfeba, je dotéeny uZivatel neprodlené informovan o zpracovani svych
osobnich udaji (nahravani hlasu ¢i videa) a to prokazatelné a neprodlené. Zarovern musi byt umoznéno
s takovou Cinnosti vyjadfit jeho souhlas, ¢i zruseni tohoto zpracovani.

Cil opatreni:

V souvislosti se zakonnou povinnosti ochrany osobnich tdaji (GDPR, zdkon ¢. 110/2019 Sh.) existuje riziko,
Ze bez moznosti Fadného auditu a notifikace nebude mozZné spinit povinnosti ziskdvat a evidovat souhlas se
zpracovdnim osobnich udaji pri pouZivani videokonference. Navic se v pripadé videokonferenci muze jednat
0 nakldddni s osobnimi udaji zvldstniho charakteru (hlas, podoba). Tento poZadavek umoZriuje dodrZeni
uvedenych zdkonnych narizeni.

Soucasti provozovani videokonferenéniho systému v organizaci musi byt i audit bezpecnostnich nastaveni Ci
postupl a jejich dodrzovani. Audit je provadén v pravidelnych intervalech a pfi zménach, které mohou mit
negativni dopad na zabezpeceni systému. PFi stanoveni ¢etnosti vykonu auditu je tfeba zvazit povahu
a rozsah rizik a dopady spojené s provozem videokonferencniho systému. Audit je mozné provadét vlastnimi
zdroji, kdy osoba vykondvajici audit musi byt pro tuto ¢innost vyskolena a je nutné, aby byla zajiSténa jeji
nezavislost. V pfipadé auditu s vyuzitim treti strany, je potfeba interné urcit osobu, kterd bude dohlizet na
jeho prlibéh. Vysledky auditu slouzi k pribéznému vyhodnocovani bezpecnosti informaci a pro planovani
zlepseni.

Cil opatreni:

Soucdsti auditnich zdznam( musi byt monitorovdni zmén v bezpecnostnich nastavenich, jeZ by mohly
zpusobit ohroZeni systému. Pokud organizace neznd aktudIni stav nastaveni a dodrZeni souladu se
schvdlenymi politikami, vystavuje se riziku napadeni systému Ci ztraty dat.

Pti prenosu textovych informaci ¢i souborl, obsahujicich chranéné informace pouzivejte systém pro ochranu
dat DLP.

Cil opatreni:

ProtoZe se v ramci videokonference mohou prendset dokumenty, a i riiznd nestrukturovand data, véetné
osobnich udaji a dalsich chranénych informaci, hrozi riziko jejich nechténého anebo umysiného zverejnéni,
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anebo jiné poruseni jejich divérnosti. Systém DLP miZe tomuto poruseni pomoct zabradnit a Fidit jejich pohyb
v rdmci organizace a pfi odesildni mimo organizaci.

V ptipadé pouziti reSeni videokonference, vyuzivajiciho cloudova reseni pro prenos dat, je nutné, aby ulozeni
zakaznickych dat bylo v ramci jurisdikce EU. Toto se tyka zejména pripadUl, kdy nelze zarucit, Ze data jsou
bezpecné chranéna Sifrovanim v reZii organizace a nejsou ukladana v cloudovém prostredi v pribéhu
pfenosu, a to ani do¢asné.

Pokud by mélo dojit k pfedani dat, a to jak komunikovanych informaci, tak s nimi spojenych metadat, do
zemi mimo EU, potom musi byt splnény nasledujici podminky:

e musi byt spInény podminky GDPR pro predavani osobnich udajl, zejm. ¢lanky 44 az 49 GDPR,

e k takovému predani musi dojit pouze v nezbytné nutném pfipadu, v nezbytné nutném rozsahu a na
nezbytné nutnou dobu,

e v pripadé predani komunikovanych informaci nebo metadat musi byt organizace informovana, kam
jsou tato data preddvana, na jakou dobu, z jakého dlvodu a v jakém rozsahu.

Organizace musi zohlednit i rizika, pokud je uzivatel videokonference mimo EU.
Cil opatreni:

ProtoZe je Ceskd republika soucdsti Evropské Unie a jejiho prdvniho prostfedi, je vice neZ vhodné vyuZivat
cloudové sluzby spadajici pod tuto legislativu. Timto si organizace zajisti prdvni jistotu v pfipadé reseni
problém( s poskytovdnim cloudovych sluZeb videokonference.

ProtoZe organizace nemd moznost pfimo ovlivnit bezpecnost dodavatele cloudového feSeni anebo jim
poskytovanych sluZeb, je tfeba dolozit Uroven bezpecnosti dodavatelem. K tomu nejlépe slouZi potvrzené
doloZeni souladu. Proto musi organizace vyzadovat, aby byl dodavatel drzitelem certifikatu, dokladajiciho
soulad se standardem pro fizeni ISMS, ISO/IEC 27001. A to konkrétné pro dany videokonferencni systém.
Certifikdt musi byt aktudlné platny.

V pfipadé, Ze dodavatel nema certifikaci ISO/IEC 27001, a bezpecnostni Urover videokonference tomu
odpovida, musi organizace pfi vyuzivani sluzeb cloudu pro videokonference pozadovat po dodavateli
predlozit vhodny ekvivalent (napfiklad auditni zpravu SOC Il Type 2 nebo jinak zajistit provedeni auditu na
misté).

Cil opatreni:

Vzhledem k tomu, Ze vétsinou neni redlné, aby organizace mohla provdadét sama dostatecné posouzeni stavu
rizeni bezpecnosti u dodavatele cloudovych sluZeb, je nutné zajistit potfebnou duvéru jinym zptusobem.
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Jednou z mozZnosti je platnd certifikace vydand akreditovanou certifikacni spolecnosti v pusobnosti EU.
Nicméné, i tak je tfeba ovérit rozsah certifikovanych sluzeb.

4.3.8.3 Dalsi moznosti, jak ovéfit bezpecnost poskytovanych cloudovych sluzeb v ramci videokonference
je doloZeni auditni zpravy dle SOC Il Type 2, tykajici se dodavatele téchto sluzeb pripadné zajisténi

auditu na misté jinym zplsobem. Pozadovat zaruky bezpecné spravy (dat, zafizeni, software)

v cloudu

V pfipadé, Ze neni dodavatel cloud reseni drzitelem certifikatu ISO/IEC 27001 nebo ekvivalentu (napf. auditni
zpravy SOC Il Type 2), pozadujte smluvné jiné zaruky bezpecné spravy systému. Sluzbu lze pouZivat pouze
tehdy, pokud existuji zaruky odpovidajici bezpecnostni Urovni videokonference a souvisejicim rizikiim.
Sluzbu videokonference nelze pouzZivat bez odpovidajicich bezpeénostnich zaruk.

Cil opatreni:

Pokud by nebyl dodavatel sluZzby schopen dodat Zddné z vyse uvedenych standardizovanych potvrzeni urovné
bezpecnosti videokonference, pak je nutno, v zdvislosti na kriticnosti dat prendsenych v rdmci
videokonference, zvdZit jiny zpusob zdruky. VZdy je vsak treba usilovat o smluvni zajisténi moZného auditu
bezpecnosti u dodavatele v misté poskytovdni sluzby. Organizace takto muZe sniZit rizika vyplyvajici
z nedostatk( v fizeni bezpecnosti u dodavatele a zajistit i soulad s poZadavky zdkona na bezpecnost pfi fizeni
dodavateld.

4.3.8.4 Veskera komunikace (pokud je to moZné) musi probihat pres divéryhodné servery,

diivéryhodného dodavatele sluzby videokonference.

V ramci feSeni, kdy nema organizace pod kontrolou vSechny komponenty, jejichz prostfednictvim je
videokonference realizovana, musi ovérit, Ze komunikace v ramci videokonference je realizovdna vyhradné
prostfednictvim dlvéryhodnych server( divéryhodného dodavatele.

Cil opatreni:

V pfipadé, Ze se pfri realizaci videokonference jednd o data hodnocend vyssim stupném rizika, je tfeba, aby
organizace poZadovala realizaci spojeni vyhradné prostrednictvim duvéryhodnych zarizeni dodavatele
cloudové sluzby. Tim bude minimalizovdno riziko sofistikovaného poruseni divérnosti komunikace.

4.3.8.5 Na zprostredkujicim/ch zafizeni/ch nesmi byt trvale ukladana prenasena data.

Prenasena data nesmi byt na zarizenich zprostredkujicich pfenos trvale ukladana. Pfi do¢asném ulozeni musi
byt zajiSténa jejich dostateéna ochrana a toto musi byt pouze na omezenou jasné definovanou dobu.

Cil opatreni:

Pokud by byla prendsend data trvale ukldddna v prostredi dodavatele, hrozi, Ze pri ukonceni sluzby ztstanou
nefizena a bude mozZné jejich zneuZiti napriklad s pouZitim hrubé sily i v pfipadé, Ze jsou chranéna Sifrovanim.
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4.4 Dalsi bezpecnostni doporuceni

V této kapitole jsou uvedena doporuceni, ktera nemifi na zabezpeceni dlivérnosti videokonference, ale jez
je tfeba vzit v dvahu pfi ndvrhu feSeni, a to zejména k pokryti rizik spojenych s integraci do stavajici
infrastruktury organizace, jako je napfiklad dostupnost videokonference a ostatnich systému( na sdilené
infrastrukture.

Tabulka €. 3 Dalsi bezpecnostni doporuceni

Doporuceni

22
o Q
©
=2
L o
g -%
O ©

4.4 Dalsi bezpecnostni doporuceni

44.1 PouZzit fizeni kvality komunikace v siti (QoS) pro nastaveni kapacit pro videokonference

4.4.2 Pro externi pfipojeni na videokonferenci nepouZivat nezabezpecené verejné sité (WiFi hotspots)
443 Zajistit, Ze videokonferenéni systém neumozni nahravani zaznamu bez védomi vSech zucastnénych
4.4.4 Ovérit, Ze FeSeni podporuje oddéleny prenos zvuku, obrazu, soubor(, textu (Chat).

4.4.5 Data musi byt vZzdy pod kontrolou vlastnika

Provést oddéleni komunikace videokonferenci od ostatni datové komunikace (pro videokonference, VolP — Polycom

4.4.6 apod.)

4.4.7 Implementovat DoS/DDoS ochranu

4.4.8 Zajistit redundanci infrastruktury, load balancing
449 Provadét testovani infrastruktury proti vypadkdm

4.4.10 Provadét a vyhodnocovat penetracni testy, testy DoS/DDoS

4.4.11 PoZadavky na zabezpeceni cloudovych sluzeb se musi odvijet podle Urovné poskytované sluzby (Saa$, Paas, laaS)

Vyzadovat od dodavatele cloudovych sluzeb minimalné stejnou tGroven zabezpeceni, jako pfi realizaci

4.4.12 . . Y .
videokonference vlastnimi prostiredky spole¢nosti.

PoZadovat stejnou Uroven zabezpeceni u vsech subdodavatell, jejichZ ¢innost mliZze mit vliv na kvalitu a bezpecnost

4.4.13 poskytované videokonference.

4.4.1 Pouiit fizeni kvality komunikace v siti (QoS) pro nastaveni kapacit pro videokonference

V pfipadé, Ze videokonference je realizovana na sdilené siti s jinym typem sluzby, a komunikaéni toky nejsou
oddélené, je nutné v komunikaci vynucovat fizeni prenosovych kapacit, urfenych pro sluzbu
videokonference (technologicky parametr QoS).
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Cil opatreni:

JestliZe neni moZné z néjakych divodu, technickych ¢&i organizacnich, zajistit oddéleni provozu
videokonference od ostatniho provozu sité, pak je tfeba definovat a nastavit fizeni kvality pfenosu a kapacit
dle jednotlivych typ( protokolt a prendsenych dat. Zabrdnite tim jak problémiam videokonference, tak hlavné
ohroZeni ostatniho sdileného datového provozu, ktery je zavisly na latenci anebo propustnosti.

4.4.2 Pro externi pripojeni na videokonference nepouzivat nezabezpecené verejné sité (Wi-Fi hotspots)

Pro realizaci videokonference nepouzivat verejné anebo nezabezpeclené sité. Tyto pfristupové sité lze
vyuZivat pouze v pfipadé realizace videokonference prostfednictvim bezpecné spravovaného koncového
zafizeni s vyuzitim Sifrovani na koncovém zafizeni ¢i na ustavené VPN do divéryhodného prostredi interni
sité.

Cil opatreni:

Tim, Ze se vyvarujete pouZivdni nezabezpecenych verejnych siti, snizujete riziko nejen napadeni vlastni
komunikace v rdmci videokonference, ale i koncového zarizeni, z kterého je videokonference realizovdna.

Pokud se tomuto vyhnout nedd, pak je nutné komunikovat prostfednictvim VPN prostfednictvim
zabezpeceného zarizeni.

4.4.3 Zajistit, Ze videokonferencni systém neumozni nahravani zaznamu bez védomi vSech ztucastnénych

Je nutné zabezpecit, aby pfipadné zaznamenavani videokonference bylo vidy v souladu s pozadavky na
ochranu osobnich udaju. Vsichni dotéeni uzivatelé musi byt predem o této Cinnosti informovani, musi byt
zabezpecen jejich souhlas a musi byt o této Cinnosti informovani po celou dobu zdznamu. Maji moZnost
vyjadrit jednoznaény souhlas ¢&i nesouhlas s touto Cinnosti.

Cil opatreni:

V souladu s poZadavky legislativy v oblasti ochrany osobnich udaji, budete schopni prokdzat souhlas
jednotlivych uZivatel se zpracovdnim jejich osobnich udaji. SniZite riziko nahodilého zpracovdvdni
a ndsledného zneuZziti téchto zdznami proti zajmim organizace a jednotlivych uZivateld.

4.4.4 Ovérit, Ze feSeni podporuje oddéleny pfenos zvuku, obrazu, souboru, textu (Chat).

Musi byt umoZnéno oddélené fizeni vyuziti jednotlivych typl komunikace (obraz, zvuk, data).
Cil opatreni:

Oddélené fizeni a provoz jednotlivych typl komunikace zajisti, aby v pripadé problémd byly zajistény alespon
minimdlni prostfedky pro komunikaci, a umoZni vymezit, jaky typ dat je mozné béhem videokonference sdilet.

4.4.5 Data musi byt vidy pod kontrolou vilastnika

Ovérte, Ze data (véetné hlasovych a obrazovych), jsou po celou dobu prenosu pod vyhradni kontrolou
organizace, respektive spravce dat. Ze k datlim nema pfistup tfeti strana, mimo vlastnika a dodavatele
cloudové sluzby. Data jsou Sifrovana na koncovych zafizenich, ¢i na perimetru a feseni neni sdileno vicero
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subjekty, aniz by bylo zajisténo oddéleni spravy a prenos dat. Ujistéte se, Ze neni mozné, aby tfeti strana
ziskala pfistup k vasim datm anebo fizeni provozu videokonference.

Cil opatreni:

Vzhledem k tomu, Ze cloudova feSeni jsou casto sdilena s vice subjekty, a i pres certifikace a ubezpeceni
dodavatele, je zde stdle riziko neoprdvnéného zdsahu do systému v cloudu treti stranou. Je tfeba mit zajisténu
kontrolu nad prendsenymi daty, dle kategorii a typu, po celou dobu pfenosu mimo prostredi organizace.

4.4.6 Provést oddéleni komunikace videokonferenci od ostatni datové komunikace (pro

videokonference, VoIP apod.)

Oddélte komunikacni toky videokonference, pokud to lze realizovat, od ostatni datové komunikace
prostiednictvim virtualnich oddélenych siti, vyhrazenych pro videokonference. Ve specifickych ptipadech je
treba oddélit tyto sité fyzicky. V nékterych ptipadech je implementovano jiz pfimo v feSeni dodavatele.

Cil opatreni:

Jednotlivé typy komunikaci maji obvykle rizné poZadavky na kvalitu a dostupnost. Tim, Ze oddélite
komunikaci v ramci videokonference od ostatni komunikace, sniZite mozZnost kompromitace zplsobenou
chybou v zabezpecleni jiného systému neZ videokonference a zdroven ziskdte kontrolu nad kvalitou
videokonference bez nutnosti fizeni jednotlivych toku dat ve spole¢né prenosové siti (QoS, QoE).

4.4.7 Implementovat DoS/DDoS ochranu

Pokud je videokonference realizovana pres vefejnou sit internet, pak je nutné na perimetru zajistit ochranu
pred utoky typu DOS/DDoS.

Cil opatreni:

Utoky typu DoS/DDoS jsou béZnou souédsti internetového provozu a sméfuji k zahlceni sluZeb organizace
a jejich nedostupnost, véetné videokonference. Je proto treba realizovat sofistikovand opatieni ke zmirnéni
dopadii takového utoku vcetné DDoS utoku na anebo prostrednictvim videokonference.

4.4.8 Zajistit redundanci infrastruktury, load balancing

Komunikaéni infrastruktura pro videokonference musi byt navriena a realizovana tak, aby zajistovala
pozadovanou odolnost proti vypadku. Z toho divodu je vyZzadovana pfimérena redundance sitovych zafizeni
také load balancing.

Cil opatreni:

Tim, Ze organizace navrhne a realizuje takovou infrastrukturu, kterd bude odolnd proti vypadku, zajisti nejen
dostupnost sluzby videokonference, ale i ochranu kapacit a lidskych zdroji v pfipadé ¢astého odstrariovani
zavad na komunikaci v ramci videokonference.
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4.4.9 Provadét testovani infrastruktury proti vypadkim

Aby bylo mozné zarudit pozadavek na dostupnost systémui (nejenom videokonference), je tfeba provadét
pravidelné testovani. V pfipadé vyuziti sluzeb dodavatele, je tfeba se ujistit, Ze je takto testovano i prostredi
dodavatele.

Cil opatreni:

Nebude-li provddéno testovdni dostupnosti, hrozi, Ze nebude zajisténa dostatecnd odezva a dojde k poruseni
dostupnosti videokonference anebo ovlivnénych systémda.

4.4.10 Provadét a vyhodnocovat penetracni testy a testy DoS/DDoS

Aby bylo mozné zajistit funkénost videokonference, je tfeba provadét testovani proti znamym hrozbam
(véetné DoS/DDoS) a monitoring sité. Je tfeba se ujistit, Ze ochranu proti Utokim vcéetné DoS/DDoS fesi
i dodavatel sluzby, a to i testovanim odolnosti.

Cil opatreni:

DoS/DDoS utoky mohou vést k nedostupnosti sluzby videokonference anebo, pokud budou vedeny
prostrednictvim sluZby videokonference, mohou mit dopad na ostatni sluZzby organizace. Bez tohoto testovdni
a monitoringu mohou byt opatreni proti DoS/DDoS neucinnd, anebo naopak predimenzovand, coZ vede
k neefektivnosti téchto opatreni.

4.4.11 Pozadavky na zabezpeceni cloudovych sluzeb se musi odvijet podle trovné poskytované sluzby

(SaaS, Paas, laaS°®)

Bezpecnostni pozadavky musi reflektovat Uroven poskytované sluzby. Je tfeba rozlisit hranice sluzby a tomu
prizpUsobit bezpecnostni poZadavky na dodavatele a na bezpecnost systému videokonference v kompetenci
organizace.

Cil opatreni:

Jde o to, aby se poZadavky odvijely od urovné a rozsahu poskytované sluzby. V pfipadé, Ze by poskytované
sluzby byly Sirsi, nez jen zprostredkovdni videokonference (napriklad prondjem celého tenantu), je treba
vztdhnout interni bezpecnostni poZadavky na celé prostiedi. A zdroven, pokud je vyuZivana pouze sluzba, je
tfeba ziskat potvrzeni, Ze dodavatel sluzby md dostatecné rizenou bezpecnost celého cloud reseni.
PoZadovand uroveri bezpecnostnich poZadavku se odviji od bezpecnostni urovné videokonference.

4.4.12 Vyziadovat od dodavatele cloudovych sluzeb minimalné stejnou uUroven zabezpeceni jako pfri

realizaci videokonference vlastnimi prostredky spolecnosti.

V pfipadé, Ze dodavatel cloudového teSeni ¢i sluzeb nema certifikaci ISO/IEC 27001, je nutné smluvné
vyZadovat minimalné stejnou Uroven fizeni systému ftizeni bezpecnosti informaci (ISMS), jakou ma

6 petr JIRASEK, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. 3., doplnéné a upravené vydani.
vyd. Praha: Policejni akademie CR v Praze, 2015. ISBN 978-80-7251-436-6.
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objednatel sluzby, respektive uZivatel videokonference. Toto musi byt smluvné vymahatelné a ovéfitelné
mistnim Setfenim objednatele.

Cil opatreni:

Jestlize dodavatel sluZby videokonference neni schopen doloZit soulad s obecné uzndvanymi standardy, jako
je skupina norem ISO/IEC 27000, pak je tfeba vyZadovat, aby prokdzal, Ze jeho troven rizeni bezpecnosti neni
nizsi neZ poZadovand urover v organizaci. Jinak hrozi nesoulad s poZadavky legislativy a také ohroZeni
davérnosti videokonference.

4.4.13 Pozadovat stejnou uroven zabezpeceni u vSech subdodavatelt, jejichz ¢cinnost mize mit vliv na

kvalitu a bezpecnost poskytované videokonference.

Stejnou uroven zabezpeceni jako je vyzadovdna u dodavatele sluzby musi dodavatel vyZzadovat od vSech
subdodavateld, jejichz ¢innost mlze mit vliv na kvalitu a bezpecnost poskytované videokonference. Takovou
zaruku je nutné poZadovat po dodavateli videokonference.

Cil opatreni:

Jestlize by néktery ze subdodavatelti dodavatele sluZby videokonference mohl mit vliv na bezpecnost
poskytované sluzby a pri tom nebyl v souladu s poZadavky organizace na dodavatele, pak hrozi, Ze k poruseni
bezpecnosti muZe dojit v dusledku neosSetrené hrozby na strané subdodavatele, avsak dusledky ptjdou na
vrub organizace.
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5 Bezpecnostni monitoring

Bezpecénostni monitoring pro vzdalené videokonference je nutné chapat v modernim slova smyslu — v dnesni
dobé totiz nejde pouze o video a zvuk, ale také o spolupraci nad dokumenty, sdileni obrazovky, a to ¢asto na
rdznych zafizenich.

Je tedy nutné monitorovat nejenom sluzby videokonferenci, ale i dalsi sluzby a koncova zafizeni.
Zakladni architektury bezpecnostniho monitoringu pro videokonference:

e On-premise

e Hybrid

e PIné cloudova

V prostfedi organizaci statni sprdvy a samosprdvy se lze setkat s plné cloudovym prostiednim
neintegrovanym na interni identitu jen velmi vyjimecéné, prevazuji architektury hybridni a on-premise. Jako
idedIni se opakované ukazuji hybridni architektury, kdy je cast sluZzeb a dat /uZivatelll umisténa za
perimetrem, ¢ast je umisténa a komunikuje v cloudovém prostredi. Velmi dalezité je vyuzivani pokrocilého
monitoringu s moznosti korelaci k dalSim udalostem.

Pro dohled je urcujici povaha konference a sdilenych dat (citlivost dat a informaci) vice neZ architektura
reseni.
Procesni pozadavky na monitoring:

e Seznam USE-CASE/korelacnich pravidel s ,knowledge base”

e Evidence kybernetickych incidentt

e Klasifikace informaci

e Klasifikace incidentl

Predpoklada se, Ze pozadavky na bezpecnostni monitoring lze realizovat ve stavajicim prostfedi zdkaznika
nebo externé.

5.1 Rozdéleni monitoringu podle bezpecnostni urovné

Tabulka €. 4 Rozdéleni monitoringu podle bezpecnostni Urovné

Bezpeénostni monitoring Urover 1 Urover 2 Urover 3
Log management D A A
Minimalni retence auditnich zaznamd 60 dni 12 mésict 12 mésict
SIEM N D D
Vulnerability management N D A
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EDR N D D
IDS/IPS N D A
DLP N D D
Antivirus D A A
Firewall A A A
Proxy D D D
Netflow N D A
5.1.1 SIEM

SIEM (Security Information and Event Management) je specializované reSeni pro varovani pred utoky nebo
kybernetickymi incidenty, které umoznuje sbirat, korelovat a analyzovat udalosti ze vSech moznych vrstev
IT infrastruktury a mnoha zafizeni.

Doporucené zdroje logli pro SIEM:
e Proxy
e Antivirus
e Produkty z kategorie EDR/MDR
e IDS/IPS
e Firewall
e Logy z koncovych zafizeni (endpoint, server)
SIEM feSeni musi spliiovat minimalni poZadavky na nasledujici funkcionality:
e Vyhodnocovani udalosti/flow a vznik varovani v redlném ¢ase podle vytvorenych pravidel
e Reporting
e Notifikace
5.1.2 Log management
Log management je doporucen jiz od nizké bezpe€nostni Urovné.
5.1.3 Vulnerability management
Nastroj k vyvhodnocovani zranitelnosti v prostfedi a slouzici mimo jiné jako vstup pro patch management.

5.14 EDR

Pokrocily bezpecnostni nastroj nabizejici detekci a reakci na koncovych bodech vyuzitim velkého mnozZstvi
dalsich funkcionalit (threat hunting, threat intelligence atd.)
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5.1.5 IDS/IPS

Detekéni (IDS), pripadné obranny nastroj (IPS), ktery monitoruje sitovy provoz a snaZi se v ném odhalit
podezrelé aktivity.

5.1.6 DLP

Nastroj k detekci a/nebo ochrané proti zamérnému nebo ndhodnému odcizeni dat.

5.1.7 Antivirus

Reeni k zastaveni b&znych hrozeb na koncovych bodech s centralni spravou.

5.1.8 Firewall

Sitové zafizeni k zabezpecdeni provozu mezi sitémi s riznym ucelem a/nebo zabezpecenim.

5.1.9 Proxy

Server slouZici jako prostfednik v komunikaci klientd vaci cilovym serveriim. Mize plnit vétsi mnoZstvi
funkcionalit (cache, filtrace komunikace, ...)

5.1.10 Netflow

Ucelem sbéru je monitorovani sitového provozu a poskytnuti detailniho pohledu na provoz v redlném ¢ase.
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Tyto pozadavky vymezuji rozsah sluzby a jeji pouzitelnost. Cilem je definovat rovnovahu mezi bezpecnosti
a pouzitelnosti sluzby. Zakladem bezpecnosti sluzeb je nezpochybnitelné ovéreni uZivatele a fizeni jeho
pfistupovych prav. Ovéreni identity je klicovym bezpecnostnim parametrem u feSeni poskytovanych ve
verejnych cloudovych sluzbdch. PoZzadavky na jeho komplexitu jsou dany poZzadovanou bezpecénostni Urovni
a pozadavky na spravu a ochranu identit.

Jako zdakladni funkéni pozadavky definujeme:
¢ Interoperabilita — multiplatformni feseni zaloZzené na otevienych prliimyslovych standardech

e Autentizovany i externi pfistup — prokazani identity uZivatel( vazano na pravidla a na technicka
opatfeni; fizeni pristupu a roli postavenych na identité uzivatele. Moznost fizeni pfistupu externich
uZivatelQ

e Komunikacni kandly — zakladni a volitelné zplisoby komunikace (hlas, video, konverzace, sdileni
obsahu)

e Zaznamy konferenci — mozZnost zaznamu a zpétného prehrdvani video a hlasové konference

e Scénare pouziti — zakladni uZivatelské scénare (1-1 komunikace, tymové konference, vysilani
udalosti,...)

e Technické vybaveni — poZadavky na technické vybaveni uZivatell
e Ochrana prenasenych dat — architektura systému a ochrannych prostredku

e Ochrana ulozenych dat — architektura systému, DLP proti nezddoucimu zverejnéni informaci
uzivatelem

e Rizeni konference — zajiténi bezpe¢ného a bezproblémového pribéhu video a audio konferenci
a komunikace v konverzacnich kanalech

e Integrace — propojeni digitadlnich komunikacnich kandll a standardnich hlasovych sluzeb
¢ Monitoring — on-line dohled nad pribéhem konference

e Reporting a audit — historické reporty véetné uzivatelské a administratorské aktivity

Scénare pouziti ukazuji typické zplsoby navazani videokonference. DulezZité je si uvédomit, Ze uzivatelé
nemusi mit k dispozici vybaveni pro vedeni plnohodnotné videokonference. Redeni musi pocitat s témito
rdznymi koncovymi zatizenimi, které se mohou pripojit do videokonference:

e Videokonferencni jednotka (osobni nebo konferenéni mistnost)
e Aplikace na PC nebo mobilnim zafizeni

e Webovy prohlize¢
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e Telefonni pfistroj pfipojeny k interni telefonni Ustfedné nebo k verejné telefonni siti

6.1.1 Volani 1-1 - pfimé spojeni mezi dvéma klienty

Volani 1-1
Média
I N {m
A volé adresu B
Ugastnik A [ --e] Ugastnik B
Signaliza¢ni
system

Obrazek ¢. 4 Volani 1-1

Spojeni se navaze tak, Ze volajici zada adresu volaného a hovor se mezi nimi spoji pfimo. Adresou je typicky
telefonni Cislo, SIP nebo H.323 URI. V pfipadé URI je vhodné pouZivat u uzivatell jejich e-mail adresy, u video
zafizeni srozumitelné pojmenovani, které v doménové ¢asti identifikuje volanou organizaci, uZivatelskou
lokalitu a jednaci mistnost.

6.1.2 Ad-hoc konference — spojeni konference bez predchozi pozvanky

Ad-hoc konference

I R :
N vola konferenci X
ey > @D

Konferencni
systéem

Ugastnik A
Signaliza¢ni

@ systém - >

Ucastnik B A zahdjil konferenci X
@ Pripojte se

. " - -

Ucastnik C

Obrazek ¢. 5 Ad-hoc konference

Ad-hoc konference obvykle vznikd z dvoucestného hovoru pridanim dalSiho uzivatele, tj. zaddnim jeho
adresy na koncovém zafizeni nebo v aplikaci. Pfidavany uzivatel dostane indikaci pfichoziho hovoru. Po jeho
vyzvednuti se stane ¢lenem konference. Ostatni uZivatelé vidi, Ze byl pfipojen.
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6.1.3 Planovana konference — vytvoreni pozvanky a spojeni do konference

Planovana konference
1. planovani

Ueastnik A

Planovana konference
2. pfipojeni

A rezervuje konferenci @ €—=-===-===-=-=-=-- >
@ « Datum a &as Nvo\a’ konferenci X
» Pozvani Uc¢astnici
< Jg— Ocastnik A ey > e=o
Potvrzeni

R - Konf - Signaliza¢ni Konferenéni
Informace o pfipojeni Rezervadni ezervace onferencni

- systém _ =7 systém
+ Datum a &as system system /7 -
» Adresa -
Z-

* Heslo (PIN) l Distribuce pozvanek Ukastnik B
B a C volaji konferenci X
Utastnici B, C m _->
, <=~
Ucastnik C

Obrazek ¢. 6 Planovana konference

Planovani konference spociva v pfipravé konferencnich zdrojli (rezervace konferenéni adresy, kapacity na
konferenénim systému) a v rozeslani pozvanek. Pozvanky je nutné posilat bezpecnou cestou, protoze
obsahuji citlivé informace o konferenci (adresu, heslo/PIN, seznam uZivatel(l). Planovani konferenci je
doporuceno realizovat tak, aby bylo pro uzivatele komfortni a srozumitelné:

e Pozvanky se automaticky propiSou do kalendare uzivatelQ
e Konferencni aplikace vyzve uZivatele pti zahajeni schlzky, aby se pfipojil

e Videokonferencni zafizeni jsou rezervovdna véetné zasedaci mistnosti, ve které jsou umisténa
(integrace s jejim kalendarem)

Dalsi mozné funkce:
e Na videokonferencnim zafizeni se zobrazi seznam schiizek a u aktivnich dale tyto informace:
o Tlacitko pro rychlé ptipojeni (neni nutné vytacet ru¢né adresu konference)
o Seznam uZivatelu, ktefi uz jsou v konferenci

Spojeni do konference probéhne podle typu vybaveni uzivateld — zaddnim adresy, kliknutim na odkaz,
vytocenim tel. Cisla. Efektivni a bezpecné vedeni konferenci vyZzaduje odpovidajici nastroje v konferenénim
systému, viz Rizeni konferenci.
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6.1.4 Pridani uzivatele do probihajici konference — zfizeni spojeni na nového uzZivatele

Pridani ucastnika do konference
(A a B uz jsou pripojeni)

Média
Cmmmm === >
Pridejte do konference
W
Ugastnik A @D @D

Signalizacni X vola D Konferencni

systém systém
D Ry >

, X vola D
Ucastnik B

L]

Ue¢astnik D

Obrazek €. 7 Pfidani uZivatele do probihajici konference

Ptizvani uzivatele do probihajici konference ma stejny pribéh jako scénaf Ad-hoc konference — spojeni
konference bez predchozi pozvanky.

6.1.5 Jednosmérny prenos (broadcast)

Jednosmerny prenos

Média > m.------_;’m/”/ Média

Ucastnik A (obousmemne) .7 K onferendni -~.(jednosmemg) Divaci

Broadcast ’

L systém (streaming)
@ ,’,,’ \\\3@
L

Ugastnik B

Obrazek ¢. 8 Jednosmérny prenos

sV

Ve scénarich, kde je informace predavana jednosmérné vétsSimu poctu uZivatell, jako jsou Skoleni,
konference nebo jiné udalosti, je doporu¢eno vyuzit moznosti jednosmérného pfenosu videa a hlasu formou
broadcast technologii. Pfipadna zpétnd vazba muze byt integrovana formou textové komunikace. Typické
funkce broadcast videokonferencnich systéma jsou nasledujici:

e Produkce vysilani udalosti
e Streamingova platforma s podporou CDN
e Zaznam obsahu pfenosu pro pozdéjsi zpétné prehrani

e Podpora pfijmu konference v prohlizeci a tlustém klientovi na vSech typech koncovych zafizeni
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6.2 Rizeni konferenci
Efektivni a bezpelné fizeni konferenci zahrnuje tyto funkce:
e QOchrana pfistupu do konference
o Ovéreny uZivatel
o Heslo/PIN
o Cekdarna pro uZivatele, kdy spravce nebo jini uZivatelé konference kontroluji a povoluji vstup
o Omezeni pfistupu pouze na pozvané uZivatele
e Indikator, zda jde o uZivatele organizace nebo se jednd o externiho hosta
e Vypnuti mikrofonu (Mute) spravcem konference individualnim uZivatelim nebo celé audienci
e Odstranéni uzivatele z konference
e Signalizace v pribéhu konference
o Novy prispévek v textové konverzaci (chat)
o HIa3eni se o slovo
e Rizeni obrazu
o Automatické prepnuti na mluvéiho
o Hlavni obrazovy kanal trvale zaméren na dilleZitou osobu (napf. pfednasejiciho)
o Rozmazani pozadi nastavitelné uzivatelem — cilem je ochrana soukromi uzivatele
Dalsi mozné funkce:
e Presun uzivatele do ¢ekarny (lobby), tj. mimo konferenci
e Automatické nebo manudlni uzamdeni konference, které znemozni pfimy vstup do konference
e RozloZeni obrazu nastavitelné uzivatelem

o Nejvétsi obraz pro mluvciho, ostatni uzivatelé v malych oknech — cilem je zaméreni na
mluvciho

o Vsichniuzivatelé ve stejné velikosti — cilem je viditelnost vSech nebo alespor vétsiny uzivatel(,
napft. kvlli identifikaci nebo hlasovani

6.3 Zarizeni uzivatele

Zatizenim uzivatele rozumime vSechna zafizeni, kterd uzivatel pouziva pro pfipojeni do videokonference.
Kazdy uzivatel je schopen, a pro splnéni zejména terminového Ukolu i ochoten, pouzit jakékoliv zafizeni

kdekoliv.
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Skupiny zafizeni, které by uZivatel mohl k takové komunikaci vyuzit, by mohly uzivateli postacit k rychlé uvaze
a prijeti rizika, které by mohlo vlastni nezabezpecené nebo zcela cizi zafizeni pfedstavovat.

Pokud uzivatel bude chtit komunikovat citlivé informace, mél by znat i definici terminu ,Citliva informace”.
| kdyZ se nejednalo, nejedna a pravdépodobné nebude jednat o zdkonny termin, mél by to byt termin
s kompromisnim vykladem vyuZivany komunitné na zakladé.

UZivatel muUze své zafizeni pouZivat v jakékoliv lokalité. Je proto nutné, aby si uZivatel uvédomil rizika spojena
s moznych odposlechem nebo odeziranim nepovolanou tfeti stranou.

Lokality by také mohly byt rozdélené do nékolika skupin, aby uZivatel rdmcové tusil, ktera lokalita je pro
sdélované citlivé informace v takové komunikaci méné nebo vice vhodna.

Uzivatele videokonferencénich systémud mizZeme rozdélit do tfech skupin. Zaméstnanci organizace vlastnici
VTC systém (on-premise nebo cloud), externi uzivatelé z organizaci s federovanou identitou a tzv. hosté.
Hosté jsou externi jednotlivci, ktefi ziskavaji ptistup ke spolupraci ve videokonferenénim prostfedi kmenové
organizace. V zavislosti na konkrétni implementaci videokonferenéniho systému a licen¢nich podminkach,
mohou mit hosté pfistup pouze k omezené sadé funkci videokonference.

Komunikace pfi konferenc¢nich hovorech musi podporovat hlasové sluzby postavené na standardech Voice
over IP (VolP) véetné podpory komunikace mezi koncovymi klientskymi zafizenimi. Ddle je nutné umoznit
pfipojeni klientd z prostfedi telekomunikacnich siti — pevnych linek a mobilni sité — propojenim
videokonferencniho feseni na PSTN sit.

Doporucené funkce pro sluzbu hlasové komunikace:

e Hlasové sluzby (VolP)

e Propojeni hlasovych sluzeb do verejné telefonni sité (PSTN)
Mozné dalsi sluzby:

e Integrace a ndhrada PBX

e Moznost ovladani zvukovych periferii v probihajicim hovoru

e Moznost pfipojeni telefonnich pristroja a dalSich audio periferii

Video konverzace mohou probihat ve dvou formatech. V prvnim se video sdileno mezi uzivatele (1:1 nebo
skupinova konverzace), vdruhém je pak video prendseno pouze od prendsejicich k posluchaciim.
Jednosmérna videokonference je uréena pro vétsi udalosti s vysokym poctem uZivatel( a bez nutnosti tyto
uzivatele aktivné zapojovat do vysilani video konverzaci.
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Doporucené funkce pro sluzbu video komunikace:

e Obousmeérné video ve schlizkach

Jednostranné video u vysilanych udalosti (streaming video k posluchaciim)

Zobrazeni nékolik video stream( soubézneé

MozZnost ovladani video periferii v probihajicim videohovoru

MozZnosti respektu soukromi uZivatele
o Rozmazani pozadi

o Nahrazeni pozadi obrazkem

Textova komunikace mizZe byt typu tzv. instantni, kdy se stejné jako u videokonferenci komunikuje pfimo
mezi uZivatele, ktefi jsou v danou chvili pfitomni nebo typu store&forward, kdy se zpravy ukladaji
v konverzacni skupiné anebo dvoucestném konverzacnim vldkné, a kde jsou dostupné ucastkiim po jejich
pfipojeni. Textovd konverzace musi byt dostupna pouze uzivatelim konverzace ptipadé ¢lenlim skupinové
konverzace. Opravnénda osoba vsak mUze dalsi uzivatele do konverzace pfipojit a zpfistupnit komunikaéni
kandl a pfipadnou historii v daném kanale.

Doporucené funkce pro sluzbu textové komunikace:
e Textova komunikace béhem online meetingu/callu
e Dvoucestna textova komunikace
e Skupinova textova komunikace
e Perzistentni textova komunikace (zachovani historie chatu)
e MozZnost pozménéni textu po odeslani
e Datum a cas odeslané zpravy v textu
e Indikace precteni zpravy druhou stranou
e Archivace/Retence a eDiscovery textovych zprav
e Ochrana obsahu zprdv pred unikem citlivych informaci — DLP (Data Loss Prevention)
e Moderované Q&A v ramci schlizky nebo pfimého prenosu

V pfipadé, Ze videokonferenéni systém témito funkcemi nedisponuje, doporucujeme chat zcela zakazat a pro
videokonferencni hovory nepouzivat.

Dalsi mozné funkce:
e Moznosti Rich textu/HTML format( obsahu zprav
e Vkladani dalsich elementl do zprav (obrazky, emoji, Giphy atd.)
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6.9 Sdileni informaci

Béhem konferencéniho hovoru lze uzivatelim sdilet od prezentujicich nasledujici typy informaci
e Prezentace
e Soubory (dokumenty)
e Obrazovka prezentujicich
e Zapisy spojené s probihajicim meetingem nebo opakujicimi se meetingy
e Whiteboard — tabule pro volné kresleni/psani poznamek

Pokud je povoleno, uZivatelé maji moznosti prevzit kontrolu nad sdilenou prezentaci, pfipadné sdilet
obrazovku ze svych koncovych zafizeni.

Dokumenty uloZené na sdilenych ulozistich je povoleno autorizovanym uZivatelim konference soubéiné
editovat a spolupracovat v realném ¢ase na jejich obsahu.

6.10 Ukladani dat a informaci

Veskera data a informace, které vznikaji béhem konferencnich hovor( a konverzaci musi byt transparentné
uklddana a jsou plné ve vlastnictvi organizace. Organizace musi byt schopna fidit a omezit ukladani dat
z videokonference ve zvolenych geografickych regionech, primarné Evropské unii (EU) a Evropském
hospodarském prostoru (EHS).

Ukladana data a informace jsou ¢lenény do nasledujicich kategorii:
e Zaznamy konferencnich hovoru
e Hlasovy zaznamnik (Voicemail)
e Pozvanky v kalendafich
e Kontakty
e Soubory
e Chat/Zpravy
e Obrazky
e Telemetrie/logy

Pristup k ulozenym datdm musi byt fizen na zakladé opravnéni (role based security) vazanych na ovérenou
identitu uzivatele.

6.11 Nahravani konferenci

Nahravani telekonferenci obsahuje zaznam audio a video obsahu a dale pak sdilenych obrazovek béhem
konferenc¢niho hovoru. Zaznamy jsou uloZzeny do centrdlniho ulozisté, odkud mohou byt bezpeéné fizenym
zpUsobem sdileny.
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MozZnost zapnuti zdznamu musi byt konfigurovana a jeho pofizeni mohou realizovat pouze autorizovani
uZivatelé. Informace o zapnutém zaznamu musi byt dostupna vSem uzivatelim. Pokud existuje organizacni
politika pro pofizovani zaznamd, uzivatelé musi dat explicitni souhlas s dodrzenim specifikované politiky pred
zapocetim zaznamu.

Podobné jako u textové komunikace lze soubory jen pfenést nebo je vystavit k vyzvednuti.

Rizeni pFistupu k datiim.

H.323/SIP videokonference se skladaji z rlznych kombinaci zafizeni pro pfenos obrazu, zvuku a dat
a komunikuji spolu bud na pfimo 1:1, nebo v reZzimu vicebodového pfipojeni pomoci jednotky MCU

Cloudové videokonferencni systémy jsou napojeny na cloudové sluzby, které zajistuji veskera spojeni mezi
videokonferenénimi systémy.

Videokonferencni systém je slozen z:

e Osobnich zafizeni — nahlavni soupravy, stolni telefon, osobni hlasity telefon, mobilni telefon, tablet
a dalsi.

e Sdilenych zafizeni — kamera, displej, videokonferencni PC (kodek), hlasity telefon, interaktivni tabule
a dalsi.

Tyto jednotlivé prvky se pripojuji kabelem/bezdratové do portl videokonferenéniho PC, ktery je napojen do
pocitacové sité. Tyto PC jsou dnes jednoucelové se zamérenim k pfenosu obrazu a zvuku a jsou takto také
certifikované z hlediska bezpecnosti. Pokud u novych typa videokonferenci je hlasity telefon pfipojen pfimo
k siti plati pro néj stejnd bezpecnostni pravidla jako pro videokonferenc¢ni PC, nebo telefony. Zasedaci
mistnosti se dnes buduji spiSe malé, nebo stfedni a ostatni uzivatelé jsou napojeni z osobnich zafizeni z mist,
kde se nachazeji.

e MCU - zafizeni pro vicebodova videokonferenéni spojeni. Jednd se o zafizeni, které je bud
realizovano dedikovanym hardwarem, nebo softwarem na virtualni platformé. V soucasné dobé
cloudovych videokonferenci mize MCU slouzit jako GW do cloudové sluzby a vytvaret tzv. hybridni
spojeni prostfedi onPrem a cloudu.

e Videokonference typu ,,All in One” maiji periferie integrované spolu s displejem a umoziuji nejenom
prenos obrazu a zvuku, ale také standardni prdci s integrovanym pocitacem. Systémy jsou propojeny
s pocitacovou siti a umoznuji komunikaci se s mobilnimi zafizenimi standardnimi protokoly.

e Videokonference typu ,Bar”, kde jsou audio periferie s kamerou a pfipadné s pocitatem integrovany
do bloku, ktery se propoji s displejem kabelem. Tyto systémy opét umozZnuji urcitou formu
komunikace s mobilnimi prostfedky a jsou napojeny do pocitacové sité.

S posilovanim telekomunikaénich linek se stdle vice prosazuje komunikace z mista, kde se uzivatel pravé
nachazi a komunikaénim prostfedkem, ktery ma k dispozici, napf. z mobilu, tabletu a tabletu. HD kvalita
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obrazu je odvisla od kvality spojeni. Pokud bude kvalita spojeni dobrd, na mobilech a tabletech budou dany
aplikace pro tato zafizeni a ve videokonferencnich mistnostech pro vice uZivatel bude Full HD (pfipadné
novy standard 4K —3840x2160 pixeld), pak bude kvalita zobrazeni vysoka. Pokud kvalita spojeni bude Spatna,
Full HD bude degradovat na niZsi kvality zobrazeni, aby byl obraz i nadale sledovatelny.

6.14 Rizeni kvality sluzeb

Kvalita sluzby (QoS) ma vliv pfedevsim na efektivitu videokonference. Vypadky zpomaluji komunikaci nebo
mohou vést k nedorozuménim. Z bezpecnostniho hlediska je kvalita sluzby dilezity nastroj pro zajisténi
spolehlivosti a dostupnosti. Ochranu proti nékterym typdm atok( Ize provést pravé pomoci nastaveni QoS,
kdy je potencidlné nebezpecny provoz klasifikovan do QoS tfidy s nizkou prioritou (scavenger) a neovlivni tak
samotnou konferenci.

Zajisténi QoS je vhodné realizovat podle doporudeni pro DiffServ (differentiated services), RFC4594’
a navazujicich. Nastaveni DiffServ je dllezité i z pohledu interoperability (kapitola 8).

Zpusob konfigurace a monitorovani QoS v sitovém prostredi organizaci nebo jejich pfipojeni na cloudové
sluzby je nad rdmec tohoto dokumentu.

7 Dostupné zde: https://tools.ietf.org/html/rfc4594
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7 Integrace

Cilem integraci je usnadnit uZivatelim praci s videokonferencemi a sdilet bezpecnostni funkce stdvajicich
systém{.

7.1 Planovani

Videokonferencni feSeni ma obvykle svij rezervacni systém, jehoZz cilem je pldnovani kapacity a usnadnéni
pripojeni do konference (napf. tlacitko rychlé volby, URI adresa nebo http odkaz). Pro uzZivatele je podstatné
propojeni s jejich kalendarem. Integracni sluzby zajisti:

e Rozeslani pozvanek e-mailem se vSemi potfebnymi udaji pro pfipojeni ke konferenci
e Rezervaci zdrojl (zasedacich mistnosti), ve kterych jsou umistény HW videokonference.
e Usnadnéni ptistupu z HW videokonference:

o Ovladaci prvky videokonference zobrazi seznam naplanovanych schlzek (pokud zafizeni
umoznuje). Z bezpecénostnich dlivodu lIze skryt detaily navazujicich schiizek.

o Ovladaci prvky videokonference umozni rychlé pfipojeni do schlzky
7.2 Ulozisté
Jak bylo uvedeno v kapitole 6.10, v souvislosti s videokonferencemi vznika mnozZstvi dat, ktera je tfeba ulozit.
Organizace mohou mit vlastni zabezpecené ulozné systémy, je tedy vhodné feSeni postavit tak, aby byla
vyuzita existujici Ulozisté a nebudovala se zbytecné nova. Zde opét hovorime o vyuziti jak on-premise tak

cloudovych ulozZist. Je dlleZité upozornit, Ze zejména u archivace nahravek je tfeba planovat navyseni
kapacity uloznych systému. Lze o¢ekavat ukladani téchto typu dat:

e UzZivatelsky typ dat:
o Nahravky konferenci
o Sdilené soubory
e Auditni typ dat:
o Metadata o konferencich
o Textova komunikace

U uzZivatelskych dat je podstatna ochrana pristupu a logovani aktivity. Auditnim datlm je vénovana kapitola
5.1.1 SIEM.

7.3 Externi aplikace

Konferencni aplikace nabizeji nasledujici typy rozsiteni:
e Plug-in do existujicich aplikaci (napf. MS Outlook, webovy prohlizec)

e Plug-in nebo add-on do konferenéni aplikace
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V prvnim pfipadé je tfeba zajistit, aby plug-in vyhovél stdvajici aplikacni politice, tj. zda nepredstavuje
bezpecénostni riziko a zda se bez néj Ize obejit a konferenéni systém i tak nabidne plnou funkénost.

Druhy pfipad znamend, Ze management nastroje konferenéniho systému musi umoznit nastaveni politik,
které omezi nebo zcela zakdZou instalaci add-ons uZivatelem. A dale, Ze administrator bude mit k dispozici
nastroje, kterymi uZivateli nastavi jednotné prostfedi véetné add-ons.

V obou pfipadech je pak nutné, aby mél administrator k dispozici ndstroje pro vzdalenou aktualizaci plug-
iny.
7.4 API

Aplika¢ni rozhrani nabizeji moZnosti integrace nad ramec hotovych aplikaci nebo plug-inQ. Lze tak
napf. postavit planovaci systém s rozsitfenymi funkcemi nebo navdazat konferencni systém na existujici
pracovni postupy. APl ale nabizi uzivatelské i administratorské funkce a je tedy tfeba vénovat pozornost jeho
zabezpedeni. Podstatnymi bezpecnostnimi parametry API jsou:

e Poufiti zabezpecenych protokold s odpovidajici Urovni kryptografie
e Konfigurovatelnd bezpecnost politikami videokonferencnich systéma
e Moderni metody autentizace a autorizace, které umozni:
o Stanovit rozsah dostupnych sluzeb pro konkrétni aplikaci
o Neukladat v aplikaci uzivatelska jména a hesla pro pfistup k API
o Pfiuniku autentizacnich informaci zablokovat aplikaci pfistup

e Logovani APl komunikace
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Videokonference jsou otevienym komunikacnim systémem. Doporucujeme v co nejvyssi mife vyuzivat
stdvajici vybaveni spliujici soucasné standardy. Pro jeho efektivni pouZiti je nutné definovat parametry,
které zarudi interoperabilitu a zpétnou kompatibilitu. Videokonferencni zafizeni mohou predstavovat
vyznamnou investici, u které musi byt garantovana dlouhodobd udrZitelnost. Doporucujeme, aby
konferencni systém nabizel kompatibilitu s vybavenim, které bude provozovano po dobu 5 let.

Interoperabilita byva k dispozici bud pfimo v koncovych zafizenich a aplikacich nebo v komunikaénich
platformach (na strané aplikacnich severl nebo cloudové sluzby). K proprietarnim systémdm pak casto
existuji reSeni (gateway) tretich stran, kterd mohou zajistit potfebnou interoperabilitu a propojit systémy
vice dodavatel(, které nejsou pfimo propojitelné.

Interoperabilita se fesi jak na Urovni signalizacnich a pfenosovych protokoll (interworking), tak i v kédovani
hlasu, videa a sdileni obrazovky (transcoding).

Tak jako se prekotné vyviji vSechny videokonferenéni platformy, prudky rozvoj je i v oblasti pouZivanych
protokoll. Pfi vybéru videokonferencni platformy je nutné pribéZzné sledovat aktudlni standardy a volit
takovou platformu, ktera je postavena nejen na standardech zpétné kompatibilnich, ale balancovat tento
pozadavek se standardy nadchdzejicimi. U kryptografie se napriklad fidit doporucenymi algoritmy
publikovanymi na strankach NUKIB. N&sledujici kapitoly uvadéji ptehled standard(i poplatnych dobé& vzniku
dokumentu.

Z otevienych protokoll doporucujeme vyzadovat kompatibilitu se SIP (Session Initiation Protocol, RFC 3261
a navazujici) protokolem. Jedna se o vieobecné respektovany standard, u kterého je od pocatku jeho vzniku
kladen diraz na vzajemné testovani interoperability jeho implementaci (SIP bakeoffs). V proprietarnich
feSenich je SIP pouzivan jako protokol, ktery zajisti interoperabilitu s jinymi systémy.

V ramci realizace videokonferenéniho feSeni doporuéujeme provést praktické testy interoperability, které
prokdzou kompatibilitu s existujicimi systémy.

Kédovani hlasu prochazi trvalym vyvojem. U koncovych zafizeni je dilezitd podpora nejen nejnovéjsich
algoritmu, které zajisti kvalitni poslech a odolnost proti vypadkim, ale i dlouhodobé osvédcenych kodekd,
jako je napf. G.711. Zafizeni musi byt schopna se domluvit na optimalnim kédovani hlasu.

U vSech zafizeni doporucujeme, aby podporovaly minimalné kodeky G.711 a G.722.

| kédovani obrazu prochazi vyvojem. Duraz je kladen nejen na odolnost proti ztratam, ale i na efektivitu
prenosu, aby bylo moZné spojit video hovor pres mobilni data nebo béZznou pfipojku do internetu.

U viech vyrobkd doporudujeme, aby zafizeni podporovala zakladni kodeky H.263 a H.264.
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8.1.3 Signalizace

Vedle protokolu SIP se stdle jesté pouzivd protokol H.323, zejména v HW videokonferencich. Pro
interoperabilitu s H.323 je tedy vhodném mit k dispozici modul, ktery umozni propojit SIP a H.323 tak, aby
jedna strana mohla k pfipojeni do konference pouzit SIP a druha H.323.

WebRTC/RTCWeb — implementace audio/video prenosu primo ve webovém prohlizeci. Aktudlné k dispozici
ve vSech modernich prohlizecich jak v pocitaci, tak v mobilnich zatizenich.

8.1.4 Transport

RTP/SRTP + RTCP/SRTCP — Realtime protocol nad UDP, oteviena a Sifrovana varianta

8.1.5 Znackovani QoS (DiffServ)

V pripadé, Ze se bude v sitovém prostfedi vyuZivat prioritizace provozu podle DiffServ (kapitola 6.14), je
nutné do interoperability zahrnout i jednotné znaceni provozu tak, aby vSechny systémy v konferenci
pouzivaly stejné tfidy a nebylo nutné ménit nastaveni sité.

Doporuceni na shodu s kapitolou 4.3.6.
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9 Zkratky a pojmoslovi

Zkratka/pojem Vyznam

¢rR Ceska republika
Data Loss Prevention — vynucuje napravu pomoci vystrah, Sifrovani a dalSich ochrannych opatfeni, aby

DLP koncovym uZivatellim zabranila v ndhodném nebo zlomysIném sdileni dat, ktera by mohla ohrozit
organizaci.

DNS Domain Name System (Systém doménovych jmen)

Dodavatel Dodavatelem je zaroven i poskytovatel cloudovych sluzeb
Denial of service, Distributed denial of service — jde o typ Utoku na informacni systém, kdy jsou systém ¢i

DoS, DDoS sluzba zahlceny velkym mnoZstvim poZadavkd, ¢asto s chybnymi anebo podvrzenymi parametry. A to bud’
z jednoho mista (DOS), anebo s vyuZitim mnoha kompromitovanych zdroj(i (DDoS).
Sifrovani obsahu pomoci kli¢d, které si vygeneruji sami uzivatelé komunikace a vyméni si je mezi sebou

E2E encryption bezpecnou cestou. Komunikace je tak zabezpecena po celé prenosové trase. Prikladem jsou protokoly
Signal nebo MLS (IETF)

EDR Endpoint detection and response

EU Evropska unie
(General Data Protection Regulation) Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne

GDPR 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu
téchto Udajd a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdaja)

H.323 skupina ITU-T protokoll pro navazani komunikace typu hlas, video, sdileni obsahu. Pfedchlidce SIP.

. Pod pojmem hardening se rozumi proces zabezpeceni zafizeni ¢i systému, prostfednictvim definované

Hardening . i, S s e . s . .
konfigurace (politik) tak, aby byla minimalizovdna mozn4 rizika v dlsledku existujicich zranitelnosti.

IdM Identity management
Intrusion Detection System/Intrusion Prevention System — systém, ktery monitoruje sitovy provoz a snazi

IDS/IPS se odhalit podezrelé aktivity. IPS dokaze na zakladé téchto aktivit reagovat a komunikaci napriklad
zablokovat ¢i odklonit.

IP adresa Cislo (oznaceni) které jednoznacné identifikuje sitové rozhrani v pocitadové siti

IT Informacni technologie

NAKIT Narodni agentura pro komunikacni a informacni technologie

NUKIB Narodni Grad pro kybernetickou a informaéni bezpecnost

QoE Quality of Experience — zpUsob hodnoceni kvality poskytovanych sluzeb na zakladé spokojenosti
zékaznik(.

Qos Quality of Service. Jedna se o technologicky parametr, ktery umoznuje fidit rznou siti pasma k vyuzivani

pro komunikaci zafizeni a aplikaci v rdmci sité a pridélovat jim rozdilnou dileZitost.
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protokol pro zpétnou vazbu o pfenose, stejné jako RTP/SRTP pouzivd UDP, koncova zafizeni vysilaji RTCP

RTCP/SRTCP N .
zpét ke zdroji prenosu.

RTP Real Time Protocol — specifikuje zapouzdieni pfenosu v redlném case (hlas, video, dopliujici informace)
pomoci UDP

SIEM Security Information and Event Management (Management bezpecnostnich informaci a udalosti)

SIP Session Initiation Protocol — rodina otevienych standard( IETF pro navazani komunikace typu hlas,
video, sdileni obsahu, textové zpravy

SIP URI adresa koncového zafizeni v SIP prostredi. Princip je stejny jako u e-mailu — prava strana za @ urcuje
doménu, leva strana konkrétni lokalni adresu (uzivatele).

SRTP Sifrovany RTP prenos

VMR Virtual Meeting Room — Virtualni jednaci mistnost

VPN Virtual Private Network (Virtualni privatni sit)
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