Bezpe¢nd prace na dalku °

TIPY A DOPORUCENI™
PRO FIRMY

_;i- Nastavte korporatni strategie

&3  apostupy (idealné v predstihu)
Zajistéte jasnou strategii prace na dalku, véetné pokynf,
jak pristupovat ke korporatnim zdrojiim a koho kontaktovat
pii problémech. Nastavte jasny postup pro pfipad,
Ze se vyskytne bezpecnostni udalost. Aplikujte zvIastni
opatfeni na dokumenty pro stfedni a vrcholovy
management, zejména vyzaduijicich jejich souhlas, odezvu,
informaci a podpisy.

Zabezpecte sva zarizeni
pro praci na dalku

Zavedte opatfeni jako Sifrovani diskl, vypinani pfi

necinnosti, clony pro soukromi, mohutné nastroje pro
ovéfovani a fizeni vyménitelnych medii a Sifrovani
(napfiklad pro USB disky). Nastavte proces pro
znemoznéni pfistupu k zafizeni, které se ztratilo nebo
bylo ukradeno.

Bezpecny vzdaleny pristup

Neni dovoleno, aby se zaméstnanci pfipojovali do
korporatni sité jinak nez pres firemni VPN a za pouziti
vicendsobného ovéfovani. Je nutné zajistit, aby se prace na
dalku automaticky vypinala po stanovené dobé necinnosti

a bylo nutné nové ovérovani.

Operacni systém a aplikace
musi byt stale aktualizovany

Tak se zmensi riziko, Ze kyberzlocinci vyuzZiji

neaktualizované zranitelnosti.
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Zabezpecte své

korporatni komunikace
Vynucujte pouzivani vicendsobného ovéfovani pro pfistup
ke korporatni elektronické posté. Zaméstnanci musi mit
dostupnou zabezpecenou komunikaci jak mezi sebou,
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tak s vnéjsim svétem.
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=S o rizicich prace na dalku

Poucujte zaméstnance o firemni strategii pro praci na dalku.

Vénujte se zvyseni povédomi o kybernetickych hrozbach,
jako zejména phishing a socialni inzenyrstvi.

Pravidelné komunikujte
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Davejte realistické cile, pracovni ¢asové plany a navazujici
mechanizmy. Tam kde je to mozné budte flexibilni
i s ohledem na osobni situaci.

Ndrodni Gfad
pro kybernetickou
a informaéni bezpeénost
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Bezpecna prace na dalku

TIPY A DOPORUCENI
PRO ZAMESTNANCE
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Pfistup k firemnim tdajim

Pouzivejte pouze zafizeni a software poskytnuté
firmou. Vytvorte silna hesla (za pouziti zabezpecenych
nebo autorizovanych spravcd hesel, pokud jsou
k dispozici), nezapisujte si je, a chrante je pred cizimi,
kdyz je vkladate. Neobchézejte doporucené pristupy,
i kdyz jsou zdanlivé jednodussi.
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Pred zapocetim prace na dalku se seznamte s firemnimi
zafizenimi, zasadami a postupy firmy. Ujistéte se,
Ze zafizeni rozumite, vite co délat a na koho se obratit pro

pomoc.

Bezpecny vzdaleny pristup

O
Pfipojujte se do korporatni sité pouze pres korporatni
VPN a chrarite si své doklady-tokeny (napfiklad chytré
karty) nutné pro VPN pfipojeni.

Chrante si sva zafrizeni pro praci
na dalku a pracovni prostredi

Nedovolte rodinnym pfislusnikim pfistup k zafizenim
pro praci. Vypnéte je a uzaviete kdykoli jsou mimo
dohled a vzdy je chrarite v bezpedi tak, aby se zabrénilo
ztrdté, poskozeni nebo kradezi. Nedovolte, aby Vam
nékdo koukal pfes rameno, pouzivejte clony a obrazovky
nesmérujte na okna ¢i do kamery.

S
Ohlaseni

V ptipadé, ze zjistite jakoukoli neobvyklou nebo
podezielou ¢innost na jakémkoli zafizeni pro Vasi
praci na dalku, ihned se dohodnutym zpusobem
spojte se zaméstnavatelem.
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Budte pozorni

Davejte si pozor na jakoukoli podezielou cinnost
a zadosti, zejména finan¢ni. Mize to byt obchodni
pocita¢ovy podvod! V ptipadé pochyb zadejte potvrzeni
od Zadatele. Nepouzivejte odkazy nebo pfilohy
v nevyzadané elektronické posté a sms.
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Nesdilejte duvérné © )
a citlivé osobni informace @

Nikdy neuvadéjte osobni informace ve zpravach, i kdyz
zpravy vypadaji jako legitimni. Radéji se spojte pfimo
se zdrojem a zadejte potvrzeni.

Prehodnotte pracovni plany s pfimymi nadfizenymi
a Cleny tymu po dobu prace na dalku a to véetné
rozdéleni ukold, termind a komunikace.

Uzivani soukromych zarizeni

Jeslize jedinou moznosti je uzivani soukromych zafizeni,
a zaméstnavatel to dovoluje, musi byt operac¢ni systém
a software aktualizovany, vcetné softwaru pro
antivirus/antimalware, a spojeni musi byt zabezpeceno
pres server VPN schvéleny firmou.

Oddéluijte praci a zabavu

Nepouzivejte zafizeni pro praci na dalku k osobnim ucelim.

Ndrodni Gfad
pro kybernetickou
a informaéni bezpeénost
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